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ВНУТРИ- И МЕЖГОСУДАРСТВЕННЫЕ КОНФЛИКТЫ 
И АГРЕССИВНЫЕ НЕГОСУДАРСТВЕННЫЕ АКТОРЫ

В СЕВЕРО-ВОСТОЧНОЙ АЗИИ1

Государства Северо-Восточной Азии в большинстве своем активными 
темпами развивают сферу ИКТ и ИИ, следовательно, потенциально обла-
дают широкими возможностями использования таких технологий в каче-
стве орудия дестабилизации информационно-психологической ситуации 
в странах-конкурентах. Одновременно с этим, страны региона также 
могут стать объектом высокотехнологичного информационно-психо-
логического воздействия со стороны антисоциальных акторов, таких, 
как оппозиционные политические силы, террористические группировки, 
секты и т.п. Целью данной статьи является обзор международной ситу-
ации в Северо-Восточной Азии и характеристика деятельности агрес-
сивных негосударственных акторов в Синьцзян-Уйгурском автономном 
районе и Гонконге, которые оказывают дестабилизирующее воздействие 
на архитектуру безопасности всего региона Северо-Восточной Азии.

Ключевые слова: Северо-Восточная Азия, Синьцзян, Гонконг, инфор-
мационно-психологическая безопасность, сепаратизм, экстремизм, 
терроризм.

Динамическое развитие технологий, в том числе информационно-ком-
муникационных и искусственного интеллекта, предопределило широкий 
спектр перспектив их применения в промышленности и экономике, и в то же 
время стало причиной множащихся вызовов и угроз информационно-пси-
хологической безопасности [6] граждан. Такие технологии, как чат-боты 
и дипфэйки в руках антисоциальных акторов становятся эффективными 

1	 Исследование выполнено при финансовой поддержке РФФИ и ВАОН № 21-514-92001.
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инструментами по дестабилизации социально-политической ситуации 
как в отдельно взятом государстве, так и на уровне межгосударственных 
отношений, создавая ложные новости и оказывая влияние на общественный 
дискурс.

Очевидно, что развивающееся межгосударственное экономическое 
и технологическое соперничество вкупе с имеющимся конфликтным 
потенциалом (прежде всего, неурегулированные территориальные споры, 
вопросы территориальной целостности, сепаратизм и т.д.) делают возмож-
ным использование против стран региона механизмов информационно-пси-
хологического воздействия посредством высоких технологий. По этой 
причине мероприятия по поддержанию информационно-психологической 
стабильности для стран Северо-Восточной Азии занимают важное место 
в государственных стратегиях безопасности и обуславливают разработку 
превентивных защитных технологических мер.

При осуществлении военно-стратегического и инновационно-техно-
логического планирования государства исходят из оценки потенциальных 
вызовов и угроз национальной безопасности от конкретных акторов.

Китай является наиболее ярким вызовом национальной безопасности 
Японии, в том числе информационно-психологической. Два государства 
связывают трудноразрешимые исторические противоречия, прежде всего 
связанные с периодом с 1931 по 1945 гг. (т.н. война Сопротивления япон-
ским захватчикам в Китае), а также неразрешенный территориальный спор 
по поводу принадлежности архипелага Сенкаку (кит. Дяоюйдао).

Противоречия, связанные с трактовкой исторических событий, зачастую 
являются причиной усугубления кризисов в двусторонних отношениях 
Японии и Китая по той причине, что затрагивают чувствительные вопросы 
патриотизма и национального самосознания граждан и вызывают широкий 
общественный резонанс. В этой связи злонамеренные информационные 
«вбросы» и «фэйковые» новости непременно оказывают дестабилизирую-
щее влияние на социально-политическую ситуацию в обоих государствах 
и на их взаимоотношения.

Территориальные споры, нерешенность вопросов разграничения 
исключительных экономических зон между государствами региона также 
оказывает влияние на состояние информационного-психологической без-
опасности. Так, систематические территориальные споры между Японией 
и Китаем за острова Сенкаку становятся причиной серьезных политических 
кризисов (например, кризисы, последовавшие после столкновения патруль-
ного судна японского управления безопасности и китайского рыболовного 
траулера 7 сентября 2010 г.; кризисы после национализации Японией трех 
из пяти спорных островов Сэнкаку в сентябре 2012 г.), вызывают всплески 
национализма в обоих государствах (в Китае, например, имели место круп-
номасштабные антияпонские демонстрации, погромы японских ресторанов 
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и предприятий, бойкоты японских товаров и пр. [2. С. 30]), подпитывают 
встречное недоверие относительно намерений друг друга, обуславливают 
гонку вооружений и т.п.

Непрекращающийся территориальный спор Между Южной Кореей 
и Японией за острова Лианкур (корейское название – Токто, японское – 
Такэсима) также является вызовом архитектуре безопасности всего региона.

Хотя ни одна из сторон не пытается вывести конфликт в активную фазу, 
однако оба государства постоянно напоминают оппоненту о существую-
щих претензиях. Так, визит на острова Ли Мен Бака, первого корейского 
президента, посетившего спорные территории, ожидаемо вызвал жесткую 
реакцию со стороны МИДа Японии – протест послу Южной Кореи. В свою 
очередь, результатом признания суверенитета Японии над спорными остро-
вами в собственной Белой книге обороны 2019 года также стала протестная 
нота Южной Кореи [17].

Кроме того, рост оборонных расходов Китая и Северной Кореи и отсут-
ствие прозрачности в данном вопросе, а также их ядерный потенциал явля-
ются причиной того, что другие страны региона воспринимают данных 
соседей в качестве потенциальных внешних угроз, что закреплено в клю-
чевых программных документах по безопасности [17]. К примеру, Япония 
является страной, чья обеспокоенность северокорейской ядерной пробле-
мой настолько высока, что среди всех стран мира именно она придержи-
вается наиболее жесткого подхода в отношении северокорейского режима. 
Особая озабоченность связана с тем, что Северная Корея целенаправленно 
развивает киберсилы в русле укрепления своего асимметричного военного 
потенциала, занимается кражей военных секретов и развивает возможности 
для атак на критическую инфраструктуру зарубежных стран [3].

Важно отметить, что в целом страны региона при оценке угроз нацио-
нальной безопасности в своих государственных стратегиях по безопасности 
акцентируют внимание на происходящих исторических переменах в воен-
ном деле, обусловленных новым витком технологической и промышленной 
революции, расширением применения в военной сфере передовых техно-
логий, таких как ИИ, квантовая информация, большие данные, облачные 
вычисления и Интернет вещей [9].

Ключевые негосударственные акторы, чья деятельность определяет 
динамику внутренних конфликтов в Китае и зачастую влияет на безопас-
ность в регионе в целом, сосредоточены в Синьцзян-Уйгурском автономном 
районе (СУАР) и в Гонконге. Степень агрессивности данных акторов раз-
лична. Тем не менее, их объединяет ряд общих характеристик: их сепара-
тистский характер (при этом цель отделения может быть, как ключевой, так 
и имплементированной в более широкий идеологический контекст с более 
масштабными планами); опора данных движений на идентичности, кон-
струируемые на основе противопоставления себя КНР; в-третьих, опора 
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на зарубежные и транснациональные связи; в-четвертых, опора на непря-
мые действия, информационное противостояние и запугивание населения.

Данные особенности обусловлены как этнокультурными и социально-э-
кономическими факторами, способствующими противопоставлению реги-
онов центральной части КНР, так и региональным окружением КНР, и пре-
тензиями последней на более высокий статус на международной арене.

Ключевым агрессивным негосударственным актором в Синьцзянь-
Уйгурском автономном районе в 1990-2010х гг. было Исламское движе-
ние Восточного Туркестана, с 2001 – Исламская партия Туркестана (ИПТ) 
[1]. Ее появление было обусловлено возрождением ислама как фактора 
идентичности локального этнического меньшинства под влиянием либе-
ральных реформ Дэн Сяопина (открытие границ, привлечение инвесто-
ров из мусульманских стран, отказ от политики культурной унификации) 
и активностью исламистских движений в регионе (в частности, в Пакистане 
и Афганистане) [16. С. 34]. Дополнительным фактором радикализации 
послужила социальная напряженность, основой для которой стала модер-
низация добывающей промышленности и активизация инфраструктурного 
строительства, к которой в условиях ограниченных возможностей получить 
высокотехнологичные профессии оказалось не готово местное население 
[16. С. 42]. В совокупности это привело, с одной стороны, к быстрому нахо-
ждению движением культурно-ценностной основы для взаимодействия 
с другими представителями уйгурского меньшинства, с другой стороны, 
к его быстрой радикализации и отходу от изначальных нативистско-сепа-
ратистских целей.

Структурно ИПТ представляет собой сетевую террористическую орга-
низацию, опирающуюся на ячейки как внутри СУАР, так и за его преде-
лами. Сетевая организация и трансграничный масштаб деятельности свя-
заны с идеологической трансформацией движения, которое оно претерпело 
в 1990х, отойдя от исключительно антикитайской направленности и уйгур-
ского национализма к джихадизму и цели построения халифата. Сетевая 
структура и смена целей послужили также детерминантами трансформации 
тактики, ставшей отражением стратегии непрямых действий, направлен-
ных на устрашение населения, в 2010х: так, если в 1990-2000х целями ИПТ 
были военная инфраструктура и техника [16. С. 39], то террористические 
акты 2010х (например, на вокзале в Урумчи) были нацелены на мирные объ-
екты, а большое количество участников обеспечивало масштабность акта 
и его медиатизацию.

Актуальность исламистской идеологии для современного этапа раз-
вития организации подтверждает активность членов Исламской партии 
Туркестана в гражданской войне в Сирии (в частности, в 2016 г. ИПТ была 
официально признана крылом Джебхат ан-Нусры [10]) и в Афганистане 
(так, в июне 2021 г. группа ООН по аналитическому сопровождению 
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и санкционному мониторингу подтвердила присутствие в Афганистане 
членов ИПТ, с которыми с 1990х поддерживает тесные отношения Талибан 
[4]). Тем не менее, отношения ИПТ с транснациональными и зарубежными 
исламскими экстремистами не являются стабильными и однозначно друже-
ственными: так, в 2010х уйгурские бойцы ИГИЛ в Сирии не были замечены 
в связях с ИПТ (что, однако, не исключает вероятности их радикализации 
под влиянием последней) [10], в то время как Талибан в рамках умиротво-
рения отношений с КНР в 2021 г. выдворил находившихся уйгурских бое-
виков за границу и пообещал не допускать членов ИПТ в Афганистан [4].

Это, а также продолжающееся давление со стороны КНР – так, в 2021 г. 
бывший глава департамента юстиции СУАР Ширзат Бавудун, признанный 
виновным в связях с ИПТ, был приговорен к смертной казни за терроризм 
и сепаратизм – с одной стороны, ограничивает для ИПТ возможности вести 
активную деятельность, с другой стороны, способствует формированию 
новых тактик террора и влияния на население, что уже случалось под влия-
нием войны в Сирии, когда ИПТ расширило свое присутствие в Интернете 
для вербовки жителей региона и привлечения их в ряды джихадистов 
Джебхат ан-Нусры [10].

В специальном автономном районе Гонконг наибольший конфликтный 
потенциал имеет Движение за независимость Гонконга. Основой для роста 
его популярности служат, с одной стороны, укрепление местной идентич-
ности (так, в 2020 г. 75,4% опрошенных Исследовательским институтом 
общественного мнения Гонконга называли себя гонконгцами или гонкон-
гцами Китая, в то время как доля считавших себя китайцами составила 
12,6%, при этом среди первых больше молодежи) [14], с другой стороны, 
культурная политика КНР, приводящая к выстраиванию дихотомии между 
этими идентичностями, наконец, неблагоприятные социально-экономиче-
ские условия – в 2019 г. в Гонконге примерно каждый четвертый подросток 
рос в бедной семье, в 2018 году насчитывалось около 1,4 миллиона бедных 
людей с 612 900 бедными домохозяйствами [19].

Движение за независимость Гонконга не является однородной структу-
рой: в него входят как протестные политические партии (например, Civic 
Passion и Национальная партия Гонконга), так и активистские группы (Hong 
Kong Indigenous). Общими для них являются цели расширения автономии 
Гонконга и повышение его культурной самодостаточности. Драйвером 
формирования данных движений послужила «революция зонтиков» 2014 
г. Тем не менее, по сравнению с «движением зонтиков», ключевым мето-
дом которого был мирный протест, а ключевым требованием – демократи-
ческое участие в управлении специальным административным районом, 
прописанное в Основном законе, локалисты последних лет чаще прибегали 
к агрессивным тактикам, прямым столкновениям с полицией или матери-
ковыми китайцами [20]. Наиболее ярко это проявилось в рамках протестов 
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2019-2020 г., когда в городе имели место случаи мародерства и погромов 
[15]. Рост агрессивности коррелирует с радикализацией движения, выража-
ющейся в отходе от традиционного локализма, направленного на расшире-
ние прямого управления и сохранении Основного закона Гонконга, к сепа-
ратизму, наиболее яркими сторонниками которого являлись, в частности, 
запрещенная в 2018 г. Национальная партия Гонконга, открыто называвшая 
администрацию специального административного района «колониальным 
правительством» [7], и более мягкие Demososto и Youngspiration, выступав-
шие за проведение референдума о независимости в 2047 г., дату окончания 
гарантий сохранения «Одной страны, двух систем» [22; 23].

Участники Движения за независимость имеют доступ к финансовой 
поддержке диаспоры, создающей в этой связи транснациональные движе-
ния, характеризующиеся, с одной стороны, сетевым характером, опорой 
на общий опыт и наличие общее политическое видение будущего Гонконга 
[23], с другой стороны – элементом реактивности, что ставит под вопрос их 
долгосрочную жизнеспособность. Другая форма поддержки – информаци-
онная и медийная – оказывается не только негосударственными, но и госу-
дарственными акторами – в частности, США, организующими для акти-
вистов движения независимости встречи с представителями генерального 
консульства, членами конгресса и главами дипломатических ведомств 
[12], что способствует укреплению международной поддержки Движения 
и медиатизации его деятельности.

В настоящее время Движение за независимость сталкивается с серьез-
ным давлением со стороны КНР, что проявляется как в запрете партий 
и арестах участников активистских движений, так и в наложении инсти-
туционально-юридических ограничений – введении Закона о националь-
ной безопасности, реформе Законодательного собрания, предусматриваю-
щей рассмотрение пригодности кандидатов по идеологическому принципу 
[13], и т.д. Тем не менее, данные шаги в долгосрочной перспективе приво-
дят к дальнейшей радикализации движения, а в кратко- и среднесрочной – 
росту активности уже имеющихся радикальных движений.

Как в кратко-, так и в долгосрочной перспективе данные тенденции 
означают рост социальной напряженности, влекущий за собой поляриза-
цию общества и расширение информационно-психологического противо-
стояния. В данном контексте иллюстративным кейсом является процесс 
над участниками группировки сторонников независимости «Returning 
Valiant» и реакция на него. По сообщениям китайских СМИ, группировка 
«была крайне радикальна, активно призывала к насилию против жителей 
родного города и страны. Еще в январе (2021 г.) ее членов видели стоящими 
на улице и раздающими прохожим листовки, призывающие к «вооружен-
ному восстанию»» [11]. Арестованным в июле 2021 г. членам «Returning 
Valiant» вменялся «сговор с целью проведения террористических актов 
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в судах Гонконга, тоннеле Кросс-Харбор и на железнодорожных путях» 
[18]. Продемократические активисты других направлений в ответ на про-
цесс над «Returning Valiant» осудили правительство специального админи-
стративного района, «не оставляющее пространства для мирной борьбы 
и толкающее к радикализации» [5]. Таким образом, в то время как одна 
из организаций, поддерживающая цели и ценности Движения за независи-
мость, вносила вклад в легитимизацию политического насилия как инстру-
мента борьбы, деятельность КНР по борьбе с ним способствовала укрепле-
нию убежденности сторонников последних в подобных методах.

В контексте транснациональной поддержки Движения за независимость 
Гонконга и широкой медиатизации его деятельности это создает вызовы 
выхода вышеописанных процессов на международных уровень и инстру-
ментализации их в контексте международных конфликтов, в которые вов-
лечена КНР. Данные тенденции имеют меньший по сравнению с Гонконгом 
потенциал для ИПТ в связи с ее связями с осуждаемыми мировым сооб-
ществом террористическими организациями, однако их усиление нельзя 
исключать в связи с существованием сценариев «повторной интернацио-
нализации» движения по мере укрепления Талибана в регионе и «легити-
мации политического насилия» по мере включения ИПТ в общую повестку 
о нарушении прав человека в СУАР.

В целом, как продемонстрировал проведенный анализ, особенно-
стью современного этапа развития Северо-Восточной Азии является 
то, что деструктивное влияние на межгосударственные отношения между 
странами региона оказывает наличие сложного исторического прошлого, 
нерешенность территориальных вопросов, развивающееся экономическое 
и геостратегическое соперничество между отдельными странами реги-
она. За редким исключением, страны региона воспринимают друг друга 
как реальную угрозу своей национальной безопасности, что среди прочего 
интенсифицирует их усилия в направлении обеспечения информацион-
но-психологической безопасности и достижения превосходства в вопро-
сах инновационно-технологического развития. Говоря о негосударствен-
ных агрессивных акторах, в регионе явно выделяются сепаратистские 
движения и секты, сформированные на основах исламской идеологии. 
Хотя степень агрессивности таких акторов вариативна, тем не менее, их 
яркой отличительной чертой является информационное противостояние 
и запугивание населения, значительный вред как минимум информацион-
но-психологической безопасности, как максимум – национальной и даже 
международной безопасности. Строгий контроль деятельности подобных 
акторов – не только задача отдельно взятого правительства, но и всего реги-
она Северо-Восточной Азии.
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INTRASTATE AND INTERSTATE  
CONFLICTS AND AGGRESSIVE  

NON-STATE ACTORS IN NORTHEAST ASIA2

The states of Northeast Asia are actively developing the field of ICT and AI, 
therefore, they potentially have wide opportunities for using such technologies 
as a tool for destabilizing the information and psychological situation in com-
peting countries. At the same time, the countries of the region can also become 
the object of high-tech information and psychological influence from anti-social 
actors, such as opposition political forces, terrorist groups, sects, etc. The pur-
pose of this article is to review the international situation in Northeast Asia and 
characterize the activities of aggressive non-state actors in the Xinjiang Uygur 
Autonomous Region and Hong Kong, which have a destabilizing effect on the 
security architecture of the entire Northeast Asian region.

Key words: Northeast Asia, Xinjiang, Hong Kong, information and psycho-
logical security, separatism, extremism, terrorism.
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