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виртуальных социальных сред Интернета на уровень демократизации го-
сударства и выборные процессы. Обсуждается российское законодатель-
ство, регулирующее дистанционное электронное голосование. Отмечает-
ся, что виртуальные социальные среды Интернета способны оказывать 
существенное влияние на текущую политическую ситуацию, объединять 
и политически воздействовать на большие социальные группы людей, обе-
спечивать доступ к актуальной информации, перспективны в плане раз-
вития электронных сервисов обращения граждан и проведения интернет-
голосований.
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Технологическое развитие современных информационно-коммуника-
ционных технологий позволяет создавать виртуальные социальные среды 
с заранее заданными свойствами [19; 25], что позволяет создавать масштаб-



Вопросы ПОЛИТОЛОГИИ • Выпуск 11(75)• Том 11 • 2021    3093 

ные площадки для высказывания мнений и проведения дискуссий по акту-
альным политическим вопросам, где каждый может получить нужную ему 
информацию, задать вопрос и получить ответ в режиме реального времени, 
включиться в виртуальное сообщество по интересам, поделиться ориги-
нальной информацией, стать важным элементом в политизированной части 
общества [9].

С.В. Володенков отмечает, что в современных виртуальных социальных 
средах Интернета формируется коммуникационное пространство, «име-
ющее собственную специфику и предоставляющее отличные от традици-
онного медиапространства возможности для осуществления воздействия 
на общественное сознание в рамках современного политического управле-
ния» [11]. К ним автор относит [11]:

•	   различие «массовых аудиторий» традиционных СМИ и виртуальных 
социальных сред с активно развитыми горизонтальными коммуникацион-
ными связями;

•	   сегментацию пользователей виртуальных социальных сред по раз-
личным социальным параметрам [21];

•	   равноправность участников горизонтальных коммуникаций в вирту-
альных социальных средах («социальная изотропия») [21; 28];

•	   распространение информации в виртуальных социальных средах 
по сетевой (а не иерархической) модели [33];

•	   «онлайн-ресурсы предоставляют широкий спектр возможностей для 
организации оперативного интерактивного общения с пользователями, име-
ющими возможность прямого участия в дискуссиях и обсуждениях ... неза-
висимо от их территориального местонахождения и времени суток»;

•	   феномен сетевого лидера общественного мнения, формирующегося 
«самой сетевой общественностью из ее же представителей, что повышает 
уровень доверия к выражаемому ими мнению и транслируемой ими поли-
тической информации».

•	   «превалирование генерируемых интернет-пользователями субъек-
тивных комментариев ... как самого сообщения, так и описываемых в нем 
событий ... над непосредственно содержательными составляющими этих 
сообщений»;

•	   число просмотров, комментариев, «лайков» становится основой для 
расчета так называемого социального капитала, позволяющего выделять 
«топовых» авторов постов;

•	   На наш взгляд, перечисленные выше особенности виртуальных со-
циальных сред применительно к политическим интернет-коммуникациям 
могут бы дополнены [28]:

•	   популярностью виртуальных социальных сред, приводящей к тому, 
что большинство пользователей не пытаются верифицировать поступаю-
щую информацию из других источников;

Виртуальные социальные среды интернета как инструмент политической борьбы
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•	   увеличение информационного потопа или, как ее еще называют «ин-
формационный удар», в результате которого наблюдается мало контролиру-
емое увеличение объема поступающей информации;

•	   у каждого пользователя создается «виртуальная личность», которая 
может сильно отличаться от реальной личности человека;

•	   технологические манипуляции интернет-гигантов, создающие для каж-
дого человека уникальное виртуальное социальное окружение.

С.В. Володенков отмечает, что «интернет-пространство активно ис-
пользуется в системе современного политического управления в различ-
ных аспектах: в первую очередь для генерации сетевого информационного 
контента и его вирусного распространения среди интернет-пользователей 
с целью формирования коллективных смыслов в процессе горизонтального 
информационно-коммуникационного взаимодействия, а также для мобили-
зации сетевой общественности, имеющей высокий потенциал политиче-
ской активности» [11].

В связи с этим, чрезвычайно важным является вопрос о степени влияния 
виртуальных социальных сред Интернета на уровень демократизации госу-
дарства и выборные процессы: достаточно ли этого влияния для изменения 
сложившихся политических укладов в стране или оказания благотворного 
влияния на общественное мнение [6].

Г.Л. Акопов считает, что новые технологии интернет-коммуникации 
существенно повышают уровень демократии в стране из-за возможности 
владеть практически любой информацией, при этом оказывая влияние 
на авторитарные режимы правления [4]. Открытых вопросов по-прежнему 
остается достаточно много, но абсолютно очевидно, что потенциал интер-
нет-коммуникаций колоссален [5].

Многие исследователи, понимая огромные возможности Интернета 
в демократическом обществе, делают акцент на поиске условий, необходи-
мых для строгого регулирования всех интернет-коммуникаций на практике, 
исходя из характера действующего политического режима. В связи с этим 
можно упомянуть Китай с огромным количеством населения и авторитар-
ным режимом правления, власти которой достаточно успешно удерживают 
демократизирующее влияние Интернета на общество посредством техноло-
гического администрирования Интернет-ресурсов [1].

Следует отметить, что в настоящее время в сфере избирательных кампа-
ний государство достаточно успешно контролирует виртуальные социаль-
ные среды и способно частично или полностью запрещать нежелательные 
ресурсы [10].

Возможности виртуальных социальных сред Интернета для увеличения 
политической активности простых пользователей отражены в работах мно-
гих российских исследователей [3; 9; 17; 34]. В данных научных работах 
часто высказывается точка зрения о том, что воздействие интернет-комму-
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никаций на политическую активность граждан достаточно велико и напря-
мую оказывает влияние на уровень рейтингов кандидатов, применяющих 
данные избирательные технологии на практике [10].

Следует заметить, что интернет-сервисы превратились в быстрый ис-
точник фото- и видеоконтента с места событий. Поэтому онлайн-трансля-
ции стали чаще использоваться при проведении различных политических 
мероприятий.

В то же время, на наш взгляд, государственная цензура политических 
интернет-коммуникаций развита очень слабо. По мнению большинства ис-
следователей, виртуальные социальные среды Интернета больше не могут 
существовать без правового регулирования и грамотно разработанных при-
емов сдерживания и структурирования действий, совершаемых во время 
политических коммуникаций. Это касается, в том числе, проведения из-
бирательной агитации и последующего обсуждения политических реалий 
простыми пользователями Интернета.

Изучению проблем, возникающих в ходе использования сети Интернет 
в качестве агитации в избирательных кампаниях посвящено много работ 
[6; 8; 13]. Большинство авторов характеризуют Интернет как коммуникатив-
ный канал между кандидатами и избирателями, вошедший в учебники по со-
временной политологии, поэтому исследования на данную тематику на сегод-
няшний день являются чрезвычайно актуальными и востребованными.

Манипулятивные возможности Всемирной Сети также являются неотъ-
емлемой частью новейших политических технологий, которые представле-
ны в многочисленных работах отечественных исследователей [12; 15; 27; 
29; 30; 33]. В.Д. Соловей выделяет медиаманипуляции как отдельный вид 
манипуляций, исходя из масштабности данного феномена, который может 
охватить десятки миллионов людей во всем мире [30]. С.В. Володенков, го-
воря об особенностях манипуляции в онлайн-пространстве, утверждает, что 
они на сегодняшний день являются общемировым новейшим оружием, ко-
торое используют власти для дискредитации недружественных стран с це-
лью возвысить себя на политической общемировой арене [12].

По мнению Г.Л. Акопова на данный момент в российской избирательной 
практике давно накоплен багаж знаний и эмпирический материал для про-
ведения масштабного изучения сетевых коммуникаций, блогов, сообществ, 
форумов, используемых в избирательных кампаниях [4].

Существование различных мнений можно объяснить недостаточной 
изученностью некоторых аспектов взаимосвязи виртуальных социальных 
сред Интернета и политики [2]:

1) на сегодняшний день нет четкого понимания степени влияния Сети 
на этнополитические процессы;

2) непонятна роль виртуальной реальности в развитии экстремизма 
и националистических настроений;
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3) не изучена степень влияния Сети на увеличение гражданского ради-
кализма;

4) недостаточно исследованы технологии медиаманипулирования в он-
лайн-пространстве и др.

В этой связи интересно мнение И.А. Быкова, который утверждает, 
что политическая наука только выигрывает благодаря дискурсу, развиваясь 
благодаря наличию большого количества точек зрения по данному вопро-
су. Наличие множества точек зрения может говорить лишь о теоретической 
значимости и практической актуальности исследуемой проблематики [7].

Виртуальные социальные сети Интернета открыли новые возможности 
для проведения агитации и установления взаимодействия со всеми участни-
ками избирательного процесса [18]. На сегодняшний день Интернет-сервисы 
задействованы в ходе всей избирательной кампании. С помощью Интернет-
сервисов ведется сбор средств, собираются подписи, обсуждаются политиче-
ские программы, проводятся дебаты, даются рейтинговые интервью, публика 
привлекается за счет знаменитостей и известных блогеров, решающих под-
держать того или иного кандидата, а также осуществляется проведение само-
го процесса выборов с помощью электронного голосования [6].

В рамках данной статьи представляется важным затронуть вопрос субъ-
ективности политических Интернет-текстов, в которых, зачастую, преоб-
ладает свобода стиля. Пользователи виртуальных социальных сред могут 
свободно выражаться в Интернет-текстах, при этом воздействуя на умоза-
ключение большой целевой аудитории [9; 27; 33]. Политические интернет-
коммуникации является обязательным условием работы партий и политиче-
ских лидеров в борьбе за голоса избирателей и поддержание собственного 
имиджа и престижа. Интернет-сопровождение наделяет новым смыслом 
классическую политическую практику, способствуя развитию инновацион-
ных процессов в политической системе общества [15].

Использование возможностей виртуальных социальных сред Интернета 
в избирательном процессе в России началось позже, чем в США, и внедре-
ние происходило не столь быстрыми темпами [26].

Введение электронного голосования можно охарактеризовать как 
сложный и многоступенчатый процесс, который требует постоянного за-
конодательного регулирования процесса, регулярного технологического 
обновления информационных систем, обучения населения использования 
технологии электронных выборов в целях повышения уровня доверия [14].

Совет Европы внес важные дополнения к существующему процессу 
электронного голосования, установив региональные международно-право-
вые стандарты и создав многопрофильную экспертную группу по право-
вым, организационным и техническим стандартам электронного голосова-
ния. Были обозначены требования к интерфейсу информационной системы 
(должен быть простым и понятным), а также закреплены критерии времен-

Прончев Г.Б., Михайлов А.П.
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ных рамок голосования, наличие электронного списка избирателей; нали-
чие технической поддержки и простого в изложении руководства по про-
цедуре голосования [22].

Дистанционное электронное голосование позволяет увеличить явку из-
бирателей за счет молодежи и граждан, которые в силу определенных при-
чин не могут явиться на избирательный участок, особенно в период панде-
мии SARS-COV-2.

На данный момент ключевыми задачами развития дистанционного элек-
тронного голосования являются повышение прозрачности для избирателей 
процессов учета их голосов, а также сохранение тайны голосования.

Федеральный закон от 23 мая 2020 г. № 154-ФЗ внес ряд существенных 
изменений в избирательный процесс в связи с внедрением новых техноло-
гий. Статьей 81 Закона о выборах депутатов Госдумы теперь предусмотрена 
возможность голосования избирателей по почте, а также с помощью дис-
танционного электронного голосования. В Закон об основных гарантиях 
избирательных прав включена норма о дистанционном электронном голо-
совании с использованием специального программного обеспечения [32].

С целью решения целого блока задач возникает необходимость обеспе-
чения безопасности механизма дистанционного электронного голосования. 
Должна быть сформирована защита конфиденциальности внесенных в си-
стему электронного голосования данных о голосах избирателей, сведений, 
идентифицирующих личность голосующих при полном соблюдении всех 
избирательных прав, закрепленных в действующем законодательстве [20].

Следует отметить, что в данный момент времени происходит повсемест-
ное использование различных избирательных технологий, что обуславлива-
ет необходимость их изучения как относительно нового явления в полити-
ческой жизни общества и как одного из важнейших факторов дальнейшей 
демократизации страны.

Система ГАС «Выборы» была создана согласно Указу Президента РФ 
от 23 августа 1994 г. № 1723 «О разработке и создании Государственной ав-
томатизированной системы Российской Федерации «Выборы» [31]. Первое 
использование системы было внедрено в декабре 1995 года во время выбо-
ров в Государственную Думу РФ [24].

Важнейшие проблемы, связанные с системой ГАС «Выборы» – это ком-
прометация конфиденциальности, искажение, имитация и потеря информа-
ции при несанкционированном доступе, а также блокирование информации 
сети и угроза внешней атаки на информационную систему. В результате, 
пользователи могут получить ошибочную информацию о выборах и рефе-
рендумах [23].

2 декабря 2020 года на 277-м заседании ЦИК России главный конструк-
тор ГАС «Выборы» О. Качанов представил концепцию создания новой циф-
ровой платформы в рамках реализации основных гарантий избирательных 
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прав и права на участие в референдуме граждан Российской Федерации. 
Это явилось логичным продолжением предыдущих подходов, которые вхо-
дили в национальную программу «Цифровая экономика» и ГАС «Выборы». 
По мере ввода в эксплуатацию новых модулей Цифровая платформа посте-
пенно станет основной платформой ГАС «Выборы».

Таким образом, текущее нормативно-правовое регулирование электрон-
ного голосования с одной стороны является необходимым минимумом для 
осуществления этого процесса, а с другой стороны, требует существенных 
доработок, так как выборы являются фундаментальным процессом в жизни 
современного государства, одной из узловых точек политического процес-
са, и внедрение в данное время новой цифровой платформы является логич-
ным путем развития [16].

В заключении следует отметить, что виртуальные социальные среды 
Интернета способны политически воздействовать на значительную аудито-
рию, объединять большие социальные группы людей, обеспечивать доступ 
к актуальной информации. Использование их в избирательных кампаниях 
может, во-первых, служить средством информирования электората о вы-
борном процессе; во-вторых, помочь в сборе и распространении новостей 
и распространении выгодной для конкретного кандидата информации; 
в-третьих, относительная небольшая себестоимость обеспечивает возмож-
ность сэкономить на проведении выборов; в-четвертых, постоянная модер-
низация технических средств позволяет использовать онлайн-площадки 
для проведения самого процесса голосования дистанционно.

Интернет-коммуникации очень перспективны в плане развития элек-
тронных сервисов обращения граждан, проведения интернет-голосований, 
развития электронного участия, что оказывает существенное влияние на те-
кущую политическую ситуацию.

Виртуальные социальные среды стали частью нашей жизни, не только 
на бытовом уровне, но и в вопросах решения важнейших государственных 
и международных задач.
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