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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ – ПРОБЛЕМЫ 
БЕЗОПАСНОСТИ ЛИЧНОСТИ

Исследование посвящено актуальному явлению современного мира – 
искусственному интеллекту. В статье рассматриваются проблемы фор-
мирования и применения технологий ИИ в современном социальном про-
странстве и возможные риски их применения. Особое внимание уделяется 
вопросам влияния технологий ИИ на вопросы формирования обществен-
ного мнения и политических предпочтений на базе известных социальных 
платформ. Затрагивается актуальный вопрос корректного использования 
большого массива личных данных в контексте применения современных 
практик ИИ. Проанализированы некоторые аспекты концепция безуслов-
ного базового дохода и перспективы ее реализации на фоне внедрения ИИ 
технологий.

Ключевые слова: искусственный интеллект, технологии ИИ, глубокое 
обучение, цифровой след, персональные данные, безусловный базовый доход.

Принято считать, что искусственный интеллект – это комплекс техно-
логических решений, позволяющий имитировать когнитивные функции 
человека (включая самообучение и поиск решений без заранее заданного 
алгоритма) и получать при выполнении конкретных задач результаты, сопо-
ставимые, как минимум, с результатами интеллектуальной деятельности 
человека. При этом, в условиях дефицита знаний о мозге и когнитивном 
аппарате биологических систем, понятие ИИ не поддается более точной 
математической формализации [17].

В последнее десятилетие идея ИИ получила бурное развитие. Очередной 
всплеск произошел тогда, когда ученые отказались (возможно – на время) 
от идеи имитировать человеческое мышление, оставив попытки по вос-
созданию умственных и психологических качеств человека. Была найдена 
возможность создать разум, но не такой, как наш. Был разработан новый 
подход в области ИИ – машинное обучение (machine learning). Он пред-
ставляет собой комплекс методов построения алгоритмов, способных обу-
чаться на данных. Другими словами, алгоритмы машинного обучения – это 
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компьютерные программы, которые программируют сами себя, просматри-
вая информацию. Долгое время считалось, что компьютеры могут совер-
шать только те шаги, которые были запрограммированы, но в реалиях 
машинного обучения подобная ситуация меняется. Теперь активно разра-
батываются и применяются алгоритмы, автоматически улучшающиеся бла-
годаря опыту [8].

Среди многочисленных типов алгоритмов машинного обучения самый 
революционный – это глубокое обучение (deep learning). Это вид машинного 
обучения, в котором используются глубокие или, другими словами, многоу-
ровневые, искусственные нейронные сети (artificial neural network), то есть 
программное обеспечение, имитирующее работу нейронов мозга. Именно 
глубокое обучение стало главной движущей силой развития современного 
ИИ. Существуют разные типы машинного обучения. Так, при обучении 
с учителем (supervised learning) алгоритму передаются структурированные, 
классифицированные и снабженные метками данные. Например, чтобы 
обучить систему глубокого обучения узнавать на снимках кошек, ей необ-
ходимо предложить несколько тысяч (а лучше – миллионов) изображений 
этого млекопитающего с меткой «кошка». Вместе с тем, понадобится значи-
тельное количество изображений без кошки с меткой «нет кошки». Здесь же 
используется метод обратного распространения ошибки (backpropagation). 
Суть метода состоит в том, что информация, поступающая в нейронную 
сеть, распространяется обратно через слои нейронов, вызывая у некоторых 
из них изменение настроек – весов. Так постепенно сеть находит правиль-
ный ответ. После такого обучения системе можно показывать новые фото-
графии, и она сможет определить наличие кошки на них на уровне, пре-
восходящем возможности обычного человека. [10]. На сегодняшний день 
обучение с учителем является самым распространенным методом в совре-
менных системах ИИ, на долю которого приходится почти 95% практиче-
ских приложений. Именно оно послужило основой применяемого теперь 
повсеместно машинного перевода (после обучения на миллионах предвари-
тельно переведенных документов) и ИИ-систем медицинской диагностики 
(например, после обучения на снимках с пометкой «рак» и «нет рака»).

Таким образом, для развития современных форм ИИ требуются колос-
сальные объемы маркированных данных. То есть проблема состоит в том, 
что метод подразумевает наличие репрезентативного, релевантного и кор-
ректно размеченного набора данных, то есть, другими словами, необхо-
дим огромный массив первичных данных определенного направления 
и возможность его законного использования. Именно поэтому лидирую-
щее положение в технологии глубокого обучения, а, стало быть, и в разра-
ботке современного ИИ, в современной мировой индустрии информацион-
ных технологий занимают компании, объединенные названием «Big Tech» 
(Apple, Microsoft Google, Facebook/Meta (3) и Amazon) [9].
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Крупнейшие IT-корпорации начали массовый сбор данных (их также 
называют Big Data) с начала 2010-х годов. Сбор данных происходит авто-
матически, непосредственно во время использования интернет-порталов, 
социальных сетей, мобильных приложений и других сервисов. Вначале 
необходимость сбора большого количества данных было обусловлено лишь 
их незаменимостью в деле машинного обучения. В области искусствен-
ного интеллекта считается, что машина учится, если она совершенствует 
свое поведение по мере получения нового опыта. Используя определенные 
статистические методы в разных частях и масштабах, компьютеры могут 
научиться распознаванию лиц, транскрибированию речи и переводу тек-
ста с одного языка на другой. Сложность возникает лишь из-за большого 
количества сопоставлений, которые происходят между огромными объе-
мами данных. Но со временем выяснилось, что технологии, разработанные 
на основе Big Data, способны охватывать своим влиянием огромные сооб-
щества. Помимо очевидной коммерческой выгоды, появилась практически 
неограниченные возможности контроля, а также управления взглядами 
и поведением пользователей.

Дело в том, что любой выход пользователя в киберпространство остав-
ляет там «цифровой след». Один из основных механизмов современного 
Интернета – система фильтров – начинает отслеживать, собирать и анали-
зировать всю интернет-активность человека: какие ресурсы он посещает, 
чем интересуется, что покупает и т.д. Соцсети научились анализировать 
всю информацию о пользователе и его действиях, используя эти сведения 
для выдачи того контента, который понравится ему с наибольшей вероят-
ностью. При этом публикации, которые алгоритм расценивал как непод-
ходящие – то есть содержащие иную точку зрения или демонстрирующие 
иные вкусы, – попадали в ленту все реже. Это привело к формированию 
так называемого «пузыря фильтров» (filter bubble). IT-компании, предостав-
ляющие интернет-услуги, используют «цифровой след», чтобы управлять 
вниманием пользователей в коммерческих целях, через сервисы, приложе-
ния и таргетированную рекламу (4). Эти же компании на постоянной основе 
собирают и систематизируют цифровые следы и с помощью специальных 
программ превращают их в предсказательную продукцию для продажи 
или обмена. Причем делаются не только прогнозы в финансово-экономи-
ческой сфере, но теперь – и в сфере социально-гуманитарной: за знания 
о том, что каждый будет делать завтра, послезавтра или через год, щедро 
платят политики, торговые фирмы и спецслужбы. Это явление достигло 
такого размаха, что социолог Шошана Зубофф даже ввела в обиход новое 
понятие – надзорный капитализм (surveillance capitalism) [4]. Суть понятия 
состоит в том, что современные IT-компании стремятся заполучить челове-
ческий опыт, охватывающий все стороны человеческой жизни, в качестве 
сырья для перевода в поведенческие данные. С помощью безграничного 
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массива данных алгоритм составляет прогнозы поведения, которые очень 
востребованы на недавно образовавшемся рынке. При этом в качестве дан-
ных используется все, что мы можем оставить в цифровом мире: наши мне-
ния, предпочтения, события, эмоции, вкусы – одним словом все, что состав-
ляет жизнь человека. В этой части «надзорный капитализм» перестает быть 
только экономической системой и становится политическим режимом. 
Существующие государственные законы о защите частной жизни и личных 
данных на практике ничего не могут ему противопоставить.

Современные алгоритмы научились не только прогнозировать действия 
и желания пользователей – они получили возможность формировать их 
материальные и социально-политические пристрастия. На данном этапе 
развития ИИ уже не индивид управляет автоматизированными потоками. 
Алгоритмы, на основе тотальных данных, получают возможность управ-
лять людьми.

Наиболее показательным примером использования персональных дан-
ных в политических целях служит скандал, в центре которого оказалась ком-
пания Cambridge Analytica [15]. В 2015 году компания создает программное 
обеспечение, способное анализировать поведенческие данные человека: 
что человек пишет в интернете, с кем общается, его лексикон, маршруты 
движения, предпочтения в литературе, фильмах и музыке и т.д. На основа-
нии этих данных делаются конкретные выводы, а именно – что надо сказать 
человеку и в каких выражениях/форме, чтобы он поверил и отреагировал 
предсказуемо, т.е. так, как надо заказчику. Чтобы получать от пользовате-
лей Facebook предельное количество личных данных о пользователе и его 
окружении для составления психологического портрета, они создают все-
возможные веселые приложения и онлайн-тесты, пройдя которые можно 
узнать, условно, «кто ты во «Властелине колец» или «кто ты на самом деле 
по гороскопу» и поделиться смешным рейтингом с друзьями. По сути, эти 
приложения представляют собой психологическое анкетирование, которое 
достаточно долгое время было возможно в космических масштабах и почти 
без ограничений. Параллельно Cambridge Analytica покупает данные 
у дата-брокеров, специализирующихся на перепродаже данных по истории 
покупок, истории поиска, веб-серфинга (1) (net-surfing) и т.п. Сопоставляя 
данные профилей Facebook, покупную информацию и данные из шуточных 
приложений-анкет и даркнета (2) (DarkNet), где можно найти украденные 
хакерами базы данных, компания получила возможность делать предска-
зания о конкретных людях поразительной точности. Алгоритм с высокой 
долей достоверности определял пол человека, его расу, профессию, соци-
альный статус и примерный уровень доходов. А также политические пред-
почтения, отношение к религии, пристрастие к алкоголю и многое другое. 
Собрав базу данных из более, чем 80 млн. профилей Facebook и разбив 
их по типам, команда Cambridge Analytica, преследуя цель заказчика, 
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начинала проводить кампанию по изменению общественного мнения. 
Погруженные в них индивиды приобрели качества алгоритмических: 
управляемых через индивидуальное поведение, которое в высокой степени 
детерминировано порождаемыми платформами эмоциями и информацией. 
Сформированные под влиянием социальных сетей решения принимались 
человеком формально самостоятельно, без принуждения [12].

Западные журналисты считают, что деятельность Cambridge Analytica 
влияла на политические кампании по всей планете, в том числе на Brexit, 
выборы в Кении, Нигерии, Чехии, хотя официальных подтверждений так 
и не появилось. Но самым главным эпизодом истории стал скандал вокруг 
выборов президента СЩА 2016 года, в ходе которых победил Дональд 
Трамп. CNN в своем расследовании сообщало, что команда Трампа запла-
тила Cambridge Analytica более пяти миллионов долларов за персонализи-
рованную агитацию в соцсетях [13].

Проблема состоит в том, что на настоящий момент сложно, если не невоз-
можно, не только доказать факт незаконного использования конфиденци-
альной информации, но тем более привлечь к ответственности виновных. 
Деятельность крупных IT-компаний до сих пор недостаточно регулируется, 
единственным регулятором взаимодействия пользователя и технологиче-
ской компании является пользовательское соглашение, условия которой 
продиктованы последней. Сбор личной информации через Wi-Fi и камеры 
Street View, контроль голосовой связи, пренебрежение к конфиденциаль-
ности, манипулирование поисковой системой, хранение пользовательский 
запросов, отслеживание геолокации смартфонов, камеры с распознаванием 
лиц и тому подобное во всех сервисах и устройствах современных цифро-
вых гигантов вызывает повсеместные протесты общества и юристов. Но 
в целом до сих пор не разработан механизм контроля над деятельностью 
по сбору, обработке и распространению личных данных. Слишком много 
акторов заинтересованы в доступе и использовании данных, поэтому их 
сбор и продажа не прекращаются. В самых вопиющих случаях, к которым 
относится и дело Cambridge Analytica, компания, в данном случае Facebook, 
выплачивает определенную сумму компенсации и дело закрывается.

Таким образом, некоторые специалисты делают вывод, что в обществе 
ближайшего будущего основной деятельностью человека становится не про-
изводство и потребление материальных благ, но производство, часто бессоз-
нательно, «цифровых следов», служащих уникальным сырьем для обуче-
ния главного фактора развития человечества – искусственного интеллекта. 
ИИ, основанный на технологии машинного обучения, уже сейчас является 
конкурентом человека во многих сферах жизнедеятельности, а в будущем 
грозит оставить без работы большую часть населения планеты, взамен тре-
буя от индивида лишь бесконечное пребывание в цифровом пространстве, 
за что организаторы этих пространств готовы даже платить. Собственно, 
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для оправдания и утверждения общества, в котором подавляющая часть 
людей вообще не работает, в последнее десятилетие активно пропаганди-
руется теория так называемого Безусловного Базового дохода (Universal 
Basic Income, UBI), основная идея которой заключается в гарантированном 
обеспечении всех базовых материальных потребностей человека без каких-
либо условий, ограничений или принуждений, например, работать. Иными 
словами, «базовый доход – это доход, выплачиваемый политическим сооб-
ществом всем свои членам на индивидуальном основании без проверки сте-
пени нуждаемости и без требований выполнения работы» [3]. Дело в том, 
что одной из наиболее прогнозируемых проблем широкого применения 
ИИ – неизбежный кризис занятости населения. Считается, что новые тех-
нологии совершат прорыв принципиально нового масштаба, последствия 
которого станут революционными в десятках отраслей и приведут к карди-
нальным переменам в экономике и структуре общества [2]. Основные риски 
влияния ИИ на занятость населения состоят в неизбежности замены работ-
ников недорогими и высокопроизводительными машинами. Современным 
информационно-телекоммуникационным технологиям выгодны только 
высококвалифицированные специалисты [6]. Всемирный рынок открыт 
для тех, кто располагает редкими навыками и иными ценными активами. 
Инструменты цифровых коммуникаций позволяют лучшим исполнителям 
эффективно управлять гораздо большими системами и охватывать более 
широкую клиентуру. Таким образом, технологии ИИ увеличивают возмож-
ности тех, кто обладает самой высокой квалификацией и подрывают эко-
номическое значение средних игроков. При этом подразумевается, что бла-
годаря ИИ лишатся работы в первую очередь те, кто на сегодняшний день 
представляет собой средний класс – офис-менеджеры, юристы, бухгалтера, 
журналисты, водители грузовиков и т.д. На рынке труда останутся высо-
кооплачиваемые должности для ведущих специалистов и низкооплачивае-
мая работа в тяжелых условиях [7]. Общество разделится на элиту, процве-
тающую благодаря ИИ, и ту часть, которую Юваль Ной Харари называет 
«бесполезным классом» – людей, которые никогда не смогут генерировать 
достаточную экономическую ценность, чтобы поддержать свое существо-
вание [11]. Неравенство будет усугубляться растущим расслоением рынка 
труда. В этих условиях, безусловный доход, глазами его сторонников, дол-
жен хотя бы частично нивелировать это неравенство. При этом апологеты 
базового дохода утверждают, что с его введением человечество получит 
большую свободу от эксплуатации со стороны чиновников, нанимателей, 
членов семьи в конце концов, а значит, и большую свободу для саморазви-
тия, самообразования и т.д., а также сможет обеспечить всем членам социума 
базовую экономическую безопасность, что якобы приведет к углублению 
моральной интеграции общества. При этом существует немало критиков 
идеи базового дохода. Ставится под сомнение экономическая возможность 
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и целесообразность подобных выплат. По подсчетам специалистов, даже 
минимальная универсальная выплата каждому гражданину в совокупности 
составляет астрономическую сумму [17] и на сегодняшний день является 
неподъемной для бюджета даже самой благополучной страны. Сомнителен 
тезис и о том, что базовый доход даст человеку большую свободу, скорее 
наоборот – он безмерно усилит его зависимость от государства. Не стоит 
забывать и о нравственных основах безусловного базового дохода. Многие 
специалисты считают, что предоставление денег «ни за что» сравнимо 
с поощрением иждивенчества со всеми вытекающими последствиями [14].

Подводя итог, можно констатировать, что на сегодняшний день совре-
менные технологии ИИ являются главным фактором развития современ-
ного мира. При этом необходимым условием дальнейшего развития ИИ, 
основанного на машинном обучении, является сбор и обработка огром-
ного количества данных, большинство из которых носят конфиденциаль-
ный характер. Главными аккумуляторами информации в современном мире 
стали социальные цифровые платформы, контролируемые ограниченным 
число мировых IT-гигантов. Собранная этими монополиями информация 
по некоторым оценкам становится критически небезопасной для свободной 
жизнедеятельности общества. Более того, алгоритмы ИИ, используя колос-
сальные объемы данных во всех областях функционирующего социума, 
научились виртуозно манипулировать личным и общественным мнением. 
При этом до сих пор в мире не выработаны критерии оценки безопасного 
сбора данных, а также их корректного применения. Что в свою очередь 
несет вполне обоснованные риски в процессе дальнейшего применения 
современных технологий ИИ в целом.

ПРИМЕЧАНИЯ:
(1) Веб-серфинг (англ. net-surfing) – одна из разновидностей навигации 

по Интернету, представляющая собой многократный переход по ссылкам 
с одних веб-страниц интернет-сайтов на другие.

(2) Даркнет (англ. DarkNet) – скрытая группа веб-сайтов, доступная 
только через специализированные браузеры. Они используются для сохра-
нения анонимности и приватности действий в Интернете, как законных, так 
и не очень.

(3) Здесь и далее: компания Meta и соцсети, которыми она владеет, при-
знаны в России экстремистскими и запрещены.

(4) Форма онлайн-рекламы, в которой используются сложные методы 
и настройки поиска целевой аудитории по заданным параметрам.
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ARTIFICIAL INTELLIGENCE – 
PERSONAL SECURITY ISSUES

The study is devoted to the actual phenomenon of the modern world – artifi-
cial intelligence. The article deals with the problems of the formation and appli-
cation of AI technologies in the modern social space and the possible risks of 
their application. Particular attention is paid to the impact of AI technologies on 
the formation of public opinion and political preferences based on well-known 
social platforms. The topical issue of the correct use of a large array of personal 
data in the context of the application of modern AI practices is touched upon. 
Some aspects of the concept of an universal basic income and the prospects for 
its implementation against the background of the introduction of AI technologies 
are analyzed.
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