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Информационно-коммуникационная связь с окружающим миром, в со-
циальной среде – одной из важнейших условий полноценной жизнедеятель-
ности человека.

Интернет-зависимость способствует формированию целого ряда пси-
хологических проблем: конфликтное поведение, хронические депрессии, 
предпочтение виртуального пространства реальной жизни, трудности адап-
тации в социуме, потеря способности контролировать время пребывания 
за компьютером, возникновение чувства дискомфорта при отсутствии воз-
можности пользования интернетом [1].

Поступающей информации и его содержания оказывает значительное 
морально-психологическое влияния на психологические состояния чело-
века. По мнению многих ученых, что современное общность все больше 
зависит от средств массовой коммуникации, создающих «субъективную ре-
альность» [3].

По нацеленности коммуникаций и соответствию коммуникативных си-
туаций, в которых на человека может быть оказано информационно-пси-
хологическое воздействие. Различные либеральные политические силы ак-
тивно используют медиа-средство для социального управления обществом 
в своих целях. Люди, контролирующие индустрию массовой информации, 
становятся отдельной властью, которая не требует ни голосов электората, 
ни одобрения политических сил.
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Современный этап развития социума в эпохи глобализации характери-
зуется определенными факторами, таких как идеологических и психологи-
ческих средств борьбы, т.е. массированным психологическим воздействием 
на личность, социальные институты, государства.

Например, для утверждения США в качестве ведущей мировой держа-
вы на пути к новому мировому порядку в XXI веке, американские ученые 
предлагают перенести центр противостояния в область психологии людей. 
Успех в противоборстве, по их мнению, будет достигаться через «страте-
гический паралич оппонентов» путем информационно-психологических 
воздействий (ИПВ). Такая форма не силового противоборства позволяет 
эффективно (быстро и с минимальными затратами) дезорганизовать дея-
тельность противостоящей стороны (конкурента, оппонента) через коллапс 
(разрушение, уничтожение) ее системы, механизмов управления. Эта опас-
ность актуализируется с появлением новейших теоретических разработок 
ИПВ на оппонентов. Одна из них – концепция «организационного оружия».

Данный способ противоборства представляет собой систему органи-
зационных (согласованных по целям месту и времени разведывательных, 
пропагандистских, психологических, информационных и др.) воздействий 
на оппонента, заставляющих его двигаться в угодном для активной стороны 
русле. Его средствами можно направить политику конкурента (противника) 
в стратегический тупик, изменить внутреннюю организационную среду, из-
мотать экономику противостоящей стороны неэффективными и непосиль-
ными программами, развалить социальную сферу, исказить основы наци-
ональной (корпоративной) культуры, сформировать среди интеллигенции 
пятую колонну и т.п. В итоге, в государстве (социальной организации, от-
дельном социальном институте) создается обстановка внутреннего хаоса, 
ведущая к снижению его социально-психологического потенциала, эконо-
мической и иной мощи. Кроме того, этот вид оружия позволяет создать со-
циально-психологические (и иные) условия для «самостоятельной дезор-
ганизации» и «самостоятельной дезориентации» противостоящего объекта.

Постановка вопроса об информационной безопасности имеет особое 
значение для Республики Узбекистан. Развитие Республики ориентирова-
но на комплексную интеграцию в мировое сообщество, что невозможно 
без учета информационного фактора. Теоретическая и практическая значи-
мость информационной безопасности общества диктуется совокупностью 
обстоятельств, обусловленных переходным периодом развития общества.

Следует отметить что, актуальность данной проблемы обусловлена сле-
дующими обстоятельствами.

В XXI веке глобализация охватывает все жизненно важные сферы обще-
ства: экономическую, социальную, политическую, идеологическую, куль-
турно-духовную. В качестве существенной черты глобализации в последние 
годы рассматривается бурное развитие информационной сферы, которая 
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связана с революционным развитием информационных систем и техноло-
гий, появлением принципиально новых и высокоэффективных методов ин-
формационного обмена и взаимодействия.

Сегодня именно на информационную составляющую общественного 
развития возлагается роль важнейшего инструмента социально-экономиче-
ского прогресса.

Противоречия, связанные с развитием информационной сферы, сложно-
сти формирования глобального информационного общества заставляют все 
более серьезное внимание уделять проблемам международной и националь-
ной безопасности, связанным с информационными отношениями. Обеспе-
чение информационной безопасности современного Узбекистана представ-
ляется сложным и специфическим процессом, подверженным воздействию 
множества внешних и внутренних факторов. Специфический характер 
данного процесса определяется теми политическими условиями, в которых 
он протекает. Перед обществом стоят сегодня многоплановые задачи:

–  активное и скорейшее осуществление политической модернизации 
(изменение политической системы, переход от традиционного к современ-
ному обществу, становление новых политических институтов, демократиза-
ция всех сторон жизни российского общества);

–  утверждение многообразия форм собственности, духовного и полити-
ческого плюрализма как признаков демократизации общественной жизни;

–  научное и технологическое продвижение по пути построения инфор-
мационного общества и др.

Сложность решения этих задач протекает в многоплановом взаимо-
действии информационных и политических процессов, влияющих на ре-
ализацию жизненно важных интересов личности, общества и государства 
в различных сферах жизнедеятельности. А это, в свою очередь, выдвигает 
на передний план политической деятельности проблему обеспечения ин-
формационной безопасности [9].

Проблема обеспечения информационной безопасности актуализирует-
ся состоянием переходного периода. Узбекистан объективно включается 
в интенсивный процесс глобализации, обусловливающий массу проблем 
политического и практического характера: открытость общества, усиление 
всепроникающей роли рынка, производственных связей, финансовых и ин-
формационных потоков, которые порождают «прозрачность» границ, новые 
аспекты в толковании суверенитета государства и др.

Глобализация способствует укреплению власти транснациональных 
компаний, транснациональных бирж, политических и информационных 
транснациональных систем, оказывает влияние на национальные интересы 
других стран и, наконец, переводит национальные экономики под внешнее 
управление [6].

Подобные и другие политические процессы в современном мире ведут 
к политической и экономической конфронтации государств, порождают по-
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литические кризисы в международных отношениях, усиливают военно-по-
литическое противостояние.

Кроме того, высокая эффективность средств информационного воздей-
ствия, широкий спектр их применения и скрытность воздействия, явилась 
причиной, по которой многими странами ведутся разработки теории и прак-
тики применения информационного оружия и, как следствие, теории веде-
ния информационных войн.

Глобализация формирует единое информационное пространство, кото-
рое требует унификации информационных и телекоммуникационных тех-
нологий всех стран – субъектов информационного сообщества. Это дает 
возможность мощным индустриальным державам (прежде всего, США 
и Японии) усиливать свое военное, политическое, экономическое и науч-
но-технологическое превосходство за счет лидерства в области информа-
ционно-телекоммуникационных технологий и, в принципе, осуществлять 
глобальный информационный контроль над мировым сообществом и фак-
тически навязывать свои ценности. Перспектива такой зависимости, выра-
женная в возможности утраты своего влияния в мире.

В этих условиях сформированная ранее система обеспечения информа-
ционной безопасности РУз явно не соответствует новым условиям обще-
ственного развития и не может эффективно противодействовать угрозам, 
используя прежние принципы управления. В связи с этим остро встал во-
прос о выработке приоритетов в области политики обеспечения информа-
ционной безопасности.

Переход Узбекистана в своем развитии к информационному обществу 
сопровождается множеством проблем, требующих своего научного осмыс-
ления. Среди них заслуживают самого пристального внимания следующие:

–  влияние революционных изменений в области информационно-ком-
муникационных технологий (ИКТ) на экономическое, научно-техническое 
и культурное развитие общества, на изменение мировоззрения людей, мо-
рально-психологические и поведенческие аспекты их жизнедеятельности, 
государственное устройство и функционирование государственного меха-
низма, на инфраструктуру межличностных, общественных, внутри и меж-
государственных отношений;

–  изменение роли информационной сферы в общественной жизни, ее пе-
реход из вспомогательной в разряд существенно важных, с точки зрения поли-
тического управления и политики обеспечения национальной безопасности.

Необходимость научно-методического обеспечения реализации Доктри-
ны информационной безопасности Республики Узбекистан подразумевает 
состояние защищенности жизненно важных интересов личности, общества 
и государства в информационной сфере.

Согласно Указу Президента Узбекистана «О Государственной програм-
ме по реализации Стратегии действий по пяти приоритетным направлениям 

Авазов К.Х. 
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развития Республики Узбекистан в 2017-2021 годах в Год развития науки, 
просвещения и цифровой экономики» планируется дальнейшее совершен-
ствование системы кибербезопасности и основ информационной политики 
государства. Так, п. 243, 244, 245 и 246 Госпрограммы предусматривают 
подготовку Национальной стратегии кибербезопасности на 2020-2023 гг., 
проекта Закона «О кибербезопасности», проекта Концепции единой инфор-
мационной политики Республики Узбекистан [8].

В этой связи, актуализируется вопрос об анализе основ формирования 
государственной информационной политики, информационной безопасно-
сти, защиты данных от кибератак, пресечения киберпреступлений. По мере 
развития информационных технологий возрастают и киберугрозы, кото-
рые могут нанести ущерб информационной инфраструктуре. Так, соглас-
но данным компетентных органов в 2019 году в национальной доменной 
зоне «UZ» количество активных доменов возросло до 74 000. За 2019 год, 
в информационных системах и веб-сайтах национального сегмента сети ин-
тернет выявлено 268 инцидентов, 816 уязвимостей и порядка 132 000 [7] 
угроз кибербезопасности. Использование данных уязвимостей позволит 
злоумышленнику получить удаленный доступ к информационной системе 
или веб-сайта, а также к файлам и информации, что в свою очередь может 
привести к утечке персональных данных 2 026 824 граждан Республики Уз-
бекистан [5].

Эти данные наглядно показывают, что, на фоне устремлений нашей 
страны по развитию цифровой экономики, вопросы проведения эффектив-
ной государственной информационной политики, обеспечения информаци-
онной безопасности, противодействие киберугрозам, профилактика и вы-
явление киберпреступлений продолжат оставаться злободневными. Прежде 
всего, необходимо отметить, что под государственной информационной 
политикой понимается «особая сфера жизнедеятельности людей, связанная 
с воспроизводством и распространением информации, удовлетворяющей 
интересы государства и гражданского общества, и направленная на обеспе-
чение творческого, конструктивного диалога между ними и их представи-
телями» [10].

При этом надо отметить что, в Доктрине выделяются четыре основных 
составляющих национальных интересов РУз. Первая включает в себя «со-
блюдение конституционных прав и свобод человека и гражданина в обла-
сти получения информации и пользования ею, обеспечение духовного об-
новления Узбекистана, сохранение и укрепление нравственных ценностей 
общества, традиций патриотизма и гуманизма, культурного и научного по-
тенциала». Вторая – это «информационное обеспечение государственной 
политики Республики Узбекистан».

Третья составляющая национальных интересов РУз – развитие совре-
менных информационных технологий. И четвертая – защита информацион-
ных ресурсов.

Социально-психологические аспекты информационных угроз
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В эпохи глобализации одной из важнейших задач Средства массовой 
коммуникации (СМК) служит легкое обеспечение контроля в социуме, ко-
торый может осуществляться при доведении публичной информации о дей-
ствиях, инициативе разных социальных субъектов, органов управления 
и власти, экономических структур, о важных прецедентах в общественной, 
политической, социальной, культурной, экономической сферах [2].

Надо отметить, контроль СМК может быть достаточно результативным, 
т.к. включает духовную, нравственную оценку, общественные убеждения, 
мнения экспертов. Без доступа к СМК трудно осуществимо влияние оппо-
зиции, общественности на происходящие политические и социально-эконо-
мические процессы.

Надо сказать, что, деятельность масс-медиа считается одной из основ-
ных внутренним фактором формирования и изменения общественного мне-
ния является. Действия СМК должны содействовать плодотворным перего-
ворам разных политических партий в обществе и соответственно уменьшать 
противоборство и повышать интеграционные процессы. Иначе СМК высту-
пают в качестве деструктора в обществе, они превращаются в информаци-
онное оружие, предприимчиво использующемся разными политическими 
силами для проведения информационно-психологических действий. Други-
ми словами, «театром боевых действий» информационно-психологической 
войны становится население, а СМК выступают в качестве виновника ин-
формационно-психологической неустойчивости общества [10].

Возможности СМК манипулировать сознанием, достаточно распростра-
нены среди политиков, общественных деятелей, специалистов в рекламном 
бизнесе. Как отмечает О. Тоффлер, высшее качество и наибольшую эффек-
тивность современной власти придают знания, позволяющие «достичь ис-
комых целей, минимально расходуя ресурсы власти, убедить людей в их 
личной заинтересованности в этих целях, превратить противников в союз-
ников» [10].

Изучая воздействие СМИ на политические процессы, политологи под-
черкивают, что управление знаниями и информацией оказывается регу-
лирующую роль в управлении обществом [4. С. 125]. «Иметь важную ин-
формацию – значит иметь власть; уметь отличать важную информацию 
от неважной означает обладать еще большей властью; возможность рас-
пространять важную информацию в собственной режиссуре или умалчи-
вать ее означает иметь двойную власть», – так лаконично, но ярко и образно 
определяют роль и значимость информационно-психологического влияния 
на население немецкие политологи [4. С. 125].

Жизнедеятельность человека разворачивается не только в физической 
среде, но и в искусственном мире, им самим созданным, в котором мож-
но разграничить две главные составляющие – техносферу и информаци-
онную среду, специфической особенностью которой стала доступность 
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целевого использования информационных процессов для введения окру-
жающих в заблуждение с целью получения выгоды или достижения лич-
ных целей и оставлении без внимания ущерба, который при этом может 
быть нанесен другим людям. Изменение информации трансформирует ее 
в практическую силу, которая может отрицательно влиять на политическое 
устройство общества. Негативное влияние на информационно-психоло-
гическую безопасность личности заключается по отношению к человеку 
в двух составляющих: внешних и внутренних. Общей причиной внешних 
угроз информационно-психологической безопасности личности становится 
информация, вводящая людей в заблуждение, не позволяющая адекватно 
взглянуть на ситуацию, дать справедливую оценку. Информация, неадекват-
но отражающая мир, затрудняющая взаимопонимание, становится главным 
внешним влияющим фактором на информационно-психологическую без-
опасность личности.

В отдельную группу источников угроз можно объединить действия лю-
дей, которые, преследуя собственные цели, используя различные способы 
информационно-психологического воздействия, наносят ущерб.

В качестве еще одного негативного фактора информационно-психоло-
гической безопасности личности при определенных обстоятельствах мож-
но указать само государство, органы государственной власти и управления. 
Это связано с действиями государственных лидеров, правящей элиты.

Опасность становится реальной, когда они, получая собственную выго-
ду, доказывая свою важность, используют силу государственной власти для 
осуществления информационно-психологического влияния на население, 
завуалировав свои истинные намерения, не соответствующие интересам 
общества и населения страны. Опасность усиливается тем, что государство 
нередко начинает экспериментировать с массами ради «благих великих це-
лей» и манипулировать их сознанием.
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This article is devoted to the socio-psychological aspects of information 
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