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ПРОТИВОДЕЙСТВИЕ  
КИБЕРТЕРРОРИЗМУ В РАМКАХ ШОС

В данной статье актуализируется вопрос современного состояния вза-
имодействия государств, которые являются членами Шанхайской Орга-
низации Сотрудничества в области противодействия кибертерроризму. 
Автором дается современная трактовка понятия кибертерроризм и да-
ется политологическая оценка инструментальных возможностей взаи-
модействия наднациональных систем, а также формы многостороннего 
взаимодействия в сфере противодействия кибертерроризму. Обобщая 
представленный материал, в заключении автором дается политологиче-
ский анализ тенденций развития области сотрудничества государств-чле-
нов ШОС в контексте механизма противодействия кибертерроризму.

Ключевые слова: кибертерроризм, информационная безопасность, 
ШОС, Региональная Антитеррористическая Структура ШОС. 

Актуальность темы статьи определяется возрастающей ролью между-
народных организаций в контексте усиления новых проблем и угроз на-
циональной безопасности. В данной связи, государства, входящие в состав 
Шанхайской Организации Сотрудничества (ШОС), не являются исключе-
нием. В цифровую эпоху повышается степень ответственности государств 
и межправительственных организаций за обеспечение кибербезопасности. 
Кибертерроризм является существенной угрозой, что обуславливает выра-
ботку соответствующих программ профилактики в качестве механизмов за-
щиты государств-членов ШОС.

Цель статьи – исследовать механизм взаимодействия и реализации мер 
профилактики и противодействия кибертерроризму в рамках ШОС. Для до-
стижения цели исследования, проанализируем понятие кибертерроризм, 
выявив присущие данному феномену черты и особенности, а затем изучим 
меры по противодействию кибертерроризму в рамках ШОС.

Термин кибертерроризм был введен в 1980 г специалистом американ-
ского Института Безопасности и Разведки Б. Колином. Он определил ки-
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бертерроризм как действия террористического характера в виртуальном 
пространстве посредством технических средств [7. С. 210]. Отметим, что 
в законодательстве многих государств отсутствует понятие кибертерроризм, 
что частично компенсируется юридически зафиксированным определением 
«информационная безопасность», которая во многом определяет механизм 
профилактики и противодействия кибертерроризму.

Сложность выработки определения обуславливается многообразием 
форм содержания данного феномена. Многие исследователи выделяют сле-
дующие отличительные особенности кибертерроризма от других видов ки-
берпреступности:

•	 деяние имеет опасные общественные или государственные послед-
ствия;

•	 идеологическая мотивация;
•	 последствия имеют государственный и общественный резонанс [4. С. 89].
Проведем анализ противодействия кибертерроризму в рамках ШОС по-

средством рассмотрения законодательных и практических инструментов 
деятельности Организации. Также изучим механизмы борьбы с кибертер-
роризмом на внутриполитическом уровне.

Законодательное регулирование сферы информационного пространства 
в Китае представлено широким нормативно-правовым и практическим ин-
струментарием, включающим следующие элементы [6. С. 55]:

•	 Постановление ВСНП по защите интернета от 2000 г.
•	 Антитеррористический закон КНР от 27 декабря 2015 г.
•	 Территориальные и подведомственные Центральному Правительству 

структуры профилактики и противодействия киберпреступлениям [5. С. 
224].

Обратим внимание на систему «Золотой щит», представляющую ком-
плекс информационных барьеров, «пропускающих» сетевую информацию 
всех пользователей через «информационное сито», которое контролируется 
операторами (провайдерами), аффилированными с органами государствен-
ной власти и специальными службами Китая.

Создание аналога «Золотого щита» на уровне ШОС обсуждается в кон-
тексте реализации мер профилактики и противодействия кибертерроризму. 
Однако, в связи с многочисленными практическими сложностями реализа-
ции, данный проект остается нереализованным [3. С. 53].

Анализ деятельности в области профилактики и противодействия кибер-
терроризму государств Центральной Азии показывает, что правительства 
стран региона создают департаменты по борьбе с кибертерроризмом. Эти 
департаменты являются самостоятельными структурами, действующими 
параллельно с ШОС. К службе реагирования на компьютерные инциденты 
(CERT) в 2005 г. присоединился Узбекистан. В 2009 году собственное под-
разделение создал Казахстан. Kz-CERT функционирует при Министерстве 
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связи и информатизации. Основным направлением работы CERT является 
реализация сотрудничество между специалистами, выявление атак на объ-
екты информационной инфраструктуры, а также разработка технических 
рекомендаций и законодательства по противодействию киберпреступности. 
Созданный отдел собирает нарушения законов с интернет-доменами Казах-
стана. Так же, в этой связи, Казахстанским Комитетом национальной без-
опасности была создана группа по борьбе с киберпреступностью, которая 
выделена в особый отдел.

Стоит отметить, что в связи с недостаточностью финансирования 
и ощутимом отставании в развитии сферы информационных технологий 
действия, направленные на укрепление кибербезопасности в Центральной 
Азии, достаточно трудно реализуемы. Даже Казахстан ощущает на себе не-
достаточность финансирования в области информационной безопасности, 
хоть и является при этом самой развитой страной в регионе. За этим сле-
дует отставание в области обеспечения необходимым программным обе-
спечением и антивирусным оборудованием руководства страны в целом. 
Существующее предложение не имеет возможности удовлетворить спрос 
на экспертов в области защиты информации. Наблюдается дефицит квали-
фицированных кадров, которые могли бы обучать пользованию цифровой 
информацией членов правительства или частных лиц.

Рассматривая вопрос правового и практического регулирования сферы 
противостояния киберпреступлениям в рамках ШОС, следует обратиться 
к документу, в котором государства-члены организации определили об-
щие понятия информационной безопасности в IT-сфере, что обуславливает 
единство позиций на площадках Организации Объединенных Наций и иных 
международных и региональных организаций и форумов. 

Отметим, что данный международно-правовой документ является уни-
кальным международно-правовым конструктом, который позволил зафик-
сировать основы понимания информационной безопасности, форм и меха-
низмов угроз и противодействия кибертерроризму и киберпреступлениям. 
Соглашение стало фундаментом для разработки иных международно-пра-
вовых актов, регулирующих сферу международной и региональной инфор-
мационной безопасности.

Региональная Антитеррористическая Структура была создана на основе 
общего понимания противодействия террористической угрозе, а также ис-
ходя из многолетнего опыта России и Китая. Выделим следующие основ-
ные задачи Структуры [2. С. 34]:

•	 осуществление прямых контактов с компетентными органами госу-
дарственной власти государств-членов ШОС;

•	 проведение мероприятий, направленных на обеспечение консолида-
ции правоохранительных структур и структур ШОС в области профилакти-
ки и противодействия кибертерроризму;
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•	 проведение мероприятий по осуществлению подготовки международ-
но-правовых актов, регламентирующих сферу противодействия кибертер-
роризму и информационной безопасности, а также содействие в совершен-
ствовании национальных законодательств в данной области;

•	 сбор данных, его анализ и, как следствие, формирование «банка дан-
ных»;

•	 организация научно-практических конференций и обсуждений, обмен 
опытом между правоохранительными органами и иными ведомствами госу-
дарств-членов ШОС.

Противодействие кибертерроризму в рамках ШОС встречает неодно-
значные оценки. Основанием для скептического отношения исследователей 
является тот факт, что на сегодняшний день не представляется возможным 
формирование единого информационного пространства. Защита нацио-
нальных информационных пространств входит в сферу стратегической 
инициативности самих национальных государств, входящих в структуры 
по информационной безопасности ШОС. Также отмечается, что суще-
ственным упущением в области противодействия кибертерроризму являет-
ся отсутствие должного взаимодействия с иными международными и ре-
гиональными организациями, которые в достаточной мере осуществляют 
противодействие кибертерроризму. В этой связи, актуализируется вопрос 
эффективности структур Организации, отвечающих за «внешнее» взаимо-
действие.

Впрочем, данные недостатки могут быть минимизированы при реали-
зации инициативы, с которой на ежегодной встрече выступил секретарь 
Совета безопасности РФ Н.П. Патрушев в мае 2019 г. Он предложил соз-
дать многозадачный центр по борьбе с новыми проблемами и кибеугроза-
ми, который будет функционировать на основе РАТС ШОС. Таким образом, 
универсальный центр ШОС будет противостоять новым вызовам и угрозам 
на уровне объединения [1. С. 406].

Анализ возможностей взаимодействия в области кибертерроризма и ин-
формационной безопасности в рамках реализации проектов ШОС, дает воз-
можность сделать вывод о том, что существуют перспективные направле-
ния в области совершенствования законодательной и практической области 
в сетевом пространстве, что подразумевает работу в следующих областях:

•	 гармонизация законодательства государств-членов ШОС в области 
информационной безопасности;

•	 закрепление необходимых форм и содержательных аспектов противо-
действия современным информационным вызовам;

•	 расширение «информационной базы», касающейся кибертерроризма 
и киберпреступлений;

•	 формирование и функционирование необходимых исследовательских 
центров анализа и мониторинга киберугроз;
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•	 углубление сферы технологического взаимодействия государств-чле-
нов ШОС в сфере поставок компьютерного оборудования, систем хранения 
и анализа данных.

Подводя итог, отметим важность сохранения стабильности и единства 
государств-членов ШОС в области информационной безопасности, проти-
водействия кибертерроризму и иным преступлениям сетевого характера. 
В этой связи, обратим внимание на необходимость использования междуна-
родного и регионального опыта в данной области, продолжение сотрудни-
чества национальных правительств в рамках ШОС с целью защиты от угроз 
кибертерроризма. Существует необходимость в предложении ряда иници-
атив на международном уровне. Очень важно, чтобы в этом направлении 
было единство взглядов и соразмерное участие каждого из членов, входя-
щих в состав ШОС.
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