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СООТВЕТСТВИЕ  
СОЦИАЛЬНОЙ СЕТИ «TIKTOK»  

УСТАНОВЛЕННЫМ В РОССИЙСКОЙ ФЕДЕРАЦИИ 
МЕТОДАМ ПРОТИВОДЕЙСТВИЯ  

ИНТЕРНЕТ-ТЕХНОЛОГИЯМ КОНФЛИКТНОЙ 
МОБИЛИЗАЦИИ

Появление и развитие новых социальных сетей влечет необходимость 
их анализа на предмет соответствия не только нормативно-правовым до-
кументам, принятым на территории Российской Федерации, но и на пред-
мет соответствия тем социально-политическим ориентирам, которые 
являются основополагающими для развития государства. Одной из та-
ких новых социальных сетей, наиболее быстрорастущей среди аналогов, 
является TikTok – площадка публикации коротких видеороликов, принадле-
жащая китайской компанией ByteDance. В российских СМИ данная соци-
альная сеть стала особо заметна после несанкционированных митингов 
в январе 2021 года, когда многие СМИ определили TikTok, как основой ин-
струмент конфликтной мобилизации. Целью данной статьи является вы-
явление особенностей конфликтной мобилизации в TikTok, а также анализ 
соответствия этой социальной сети тем принципам, которые изложены 
в Стратегии национальной безопасности Российской Федерации в части 
обеспечения информационной стабильности и развития государства. Та-
кой анализ дает возможность определить потенциальный источник угроз 
и точек роста для тех методов противодействия интернет-технологиям 
конфликтных мобилизаций, которые определены в указанной Стратегии 
в качестве ключевых в вопросе обеспечения информационной безопасности.

Ключевые слова: национальная безопасность, интернет-технологии, 
социальные сети, TikTok, конфликт, конфликтная мобилизация.

TikTok как площадка применения интернет-технологий конфликт-
ной мобилизации. Согласно проведенному авторами данной статьи иссле-
дованию социальная сеть TikTok является самой быстрорастущей социаль-
ной сетью в истории российского интернета. Скорость увеличения аудитории 
TikTok в России составляет 10 млн человек в год, что на 1 млн больше, чем 
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у ближайшего преследователя «Вконтакте» и на 5,5 млн больше, чем третья 
по численности пользователей соцсеть в России «Одноклассники» (1).

Такой быстрый рост социальной сети определяется множеством факто-
ров, среди которых стоит выделить следующие:

1. Широкие возможности социальной сети по охвату публикаций. 
Для  больших объемов просмотров пользователю необязательно тратить 
долгое время для набора подписчиков. Умные алгоритмы социальной сети 
позволяют набирать миллионы просмотров видеороликам, у авторов кото-
рых меньше даже 100 подписчиков. Принцип работы алгоритма социальная 
сеть не раскрывает. 

2. Удобный формат публикации: короткие видеозаписи, длительностью 
от 15 до 60 секунд, а также удобный интерфейс приложения.

3. Наличие интеграции с другими социальными сетями, в том числе 
с Instagram и YouTube, что позволяет наладить постоянный трансфер из од-
ной социальной сети в другую.

Такой бурный рост и внимание к этой социальной сети естественным об-
разом может привести к использованию данной площадки технологами кон-
фликтной мобилизации. Основными предпосылками для этого являются:

1. Возможность быстрого вирусного распространения информации. Ви-
деоролики, загруженные на платформу, могут набирать до 80 млн просмо-
тров в течение короткого промежутка времени.

2. Большое количество пользователей сервиса. По актуальным данным 
за 2021 г. предполагаемая аудитория TikTok в России составляет 39,5 млн 
человек [8], что является 4 показателем среди всех социальных сетей.

Соответствие социальной сети TikTok установленным в Российской Федерации 
методам противодействия интернет-технологиям конфликтной мобилизации
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3. Интерес аудитории TikTok к политической жизни страны. Так, выбрав 
наиболее популярные слова для контекстного анализа, удалось выявить, 
что  количество просмотров видеороликов, содержащих эти слова, соста-
вило: «Путин» – 11,5 млрд просмотров, «Политика» – 4 млрд просмотров, 
«Навальный» – 4 млрд просмотров.

В качестве важного фактора популярности TikTok в части использова-
ния интернет-технологий конфликтной мобилизации, необходимо выде-
лить общемировой тренд освещения политических событий именно в этой 
соцсети. Так, во время выборов президента Соединенных Штатов Америки 
в 2020 г. TikTok широко использовался кандидатами на эту должность. Дей-
ствующий на тот момент президент Дональд Трамп к завершению пред-
выборной кампании был упомянут в видеозаписях, набравших суммарно 
13 млрд просмотров. Победивший же кандидат – Джозеф Байден упоминал-
ся в видероликах, набравших 4,2 млрд просмотров (2).

Массовость просмотров видеороликов политической тематики в этой 
сети означает, что данная площадка может использоваться политтехнолога-
ми и уже используется ими в качестве поля применения интернет-техноло-
гий конфликтной мобилизации.

В этой связи необходимым представляется соотнесение таких полити-
ческих возможностей TikTok с принципами информационной безопасности 
Российской Федерации, изложенными в Указе президента РФ от 02.07.2021 
№ 400 «О Стратегии национальной безопасности Российской Федерации» 
(далее – Стратегия). 

Соответствие социальной сети TikTok методам соблюдения состоя-
ния информационной безопасности России. Под национальной безопас-
ностью понимается состояние защищенности национальных интересов 
Российской Федерации от внешних и внутренних угроз, при котором обе-
спечиваются реализация конституционных прав и свобод граждан, достой-
ные качество и уровень их жизни, гражданский мир и согласие в стране, 
охрана суверенитета Российской Федерации, ее независимости и государ-
ственной целостности, социально-экономическое развитие страны.

TikTok, как и другие социальные сети, является площадкой, которая мо-
жет использоваться в качестве поля применения технологий, составляющих 
угрозу национальной безопасности.

Важно определить термин угроза национальной безопасности, так как 
рассматриваться феномен интернет-технологий конфликтной мобилизации, 
применяемых в TikTok, будет в контексте определения этого термина. Под 
угрозой национальной безопасности понимается совокупность условий, 
факторов, создающих прямую или косвенную возможность причинения 
ущерба национальным интересам Российской Федерации. 

В тексте Стратегии приведены основные угрозы для Российской Феде-
рации в информационной среде. А именно: размещение материалов тер-
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Соответствие социальной сети TikTok установленным в Российской Федерации 
методам противодействия интернет-технологиям конфликтной мобилизации

рористических и экстремистских организаций в сети Интернет, призывы 
к массовым беспорядкам, осуществление экстремистской деятельности, 
участие в массовых (публичных) мероприятиях, проводимых с нарушени-
ем установленного порядка, совершение самоубийства, пропаганда кри-
минального образа жизни, потребление наркотических средств и психо-
тропных веществ. Объектом воздействия же перечисленных выше угроз 
является молодежь.

Анализируя угрозы, приведенные выше, следует соотнести их с прави-
лами социальной сети TikTok для определения, какие из них не попадают 
в мониторинг и модерацию (удаление, временная блокировка и т.д.) адми-
нистраторами этой соцсети.

Размещение материалов террористических и экстремистских организа-
ций входит в перечень запрещенных к публикации в TikTok на основании 
правил соцсети [5]: 

«Пользователям запрещается публиковать, загружать, транслировать 
или передавать другим пользователям:

•	 контент, восхваляющий, пропагандирующий, прославляющий опас-
ных лиц и/или организации или выражающий им поддержку;

•	 контент, призывающий к участию в опасных организациях, или пу-
бликуемый с целью привлечения новых членов в такие организации;

•	 контент, содержащий имена, символы, логотипы, флаги, лозунги, уни-
формы, жесты, приветствия, иллюстрации, портреты, песни, музыку, тек-
сты или другие предметы, предназначенные для целей обозначения опас-
ных лиц и/или организаций».

При этом, в тексте Правил не указаны конкретные критерии опреде-
ления организации как экстремистской. В связи с этим отсутствует пони-
мание, являются ли запрещенными в TikTok все организации, признанные 
судебными органами Российской Федерации экстремистскими или терро-
ристическими.

Также правила TikTok запрещают публикацию контента, провоцирую-
щего совершение самоубийств: 

«Пользователям запрещается публиковать, загружать, транслировать 
или передавать другим пользователям:

•	 контент, содержащий инструкции по самоубийству;
•	 контент, изображающий, пропагандирующий, нормализующий или 

прославляющий самоубийство;
•	 игры в самоубийство, попытки бросить вызов совершить суицид, до-

говоры о совершении самоубийства или розыгрыши, демонстрирующие со-
вершение самоубийства».

В части защиты пользователей от видеороликов, пропагандирующих 
употребление наркотических или психотропных веществ, администрация 
TikTok также занимается модерацией контента: 
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«Пользователям запрещается публиковать, загружать, транслировать 
или передавать другим пользователям: 

•	 контент, изображающий или пропагандирующий наркотики, употребле-
ние наркотиков или побуждающий других лиц к изготовлению, употреблению 
или торговле наркотиками или другими контролируемыми веществами;

•	 контент, в рамках которого предлагается покупка, продажа, обмен или 
навязывается приобретение наркотиков или других контролируемых ве-
ществ, табачных изделий или спиртных напитков (в том числе табачных 
изделий с технологией выпаривания);

•	 контент, предоставляющий информацию о способах приобретения за-
прещенных или контролируемых веществ;

•	 контент, изображающий или пропагандирующий изготовление запре-
щенных спиртных напитков;

•	 контент, изображающий или пропагандирующий злоупотребление 
разрешенными препаратами, или инструкции по изготовлению препаратов 
в домашних условиях с целю достижения состояния интоксикации».

Таким образом, среди всех угроз, обозначенных в Стратегии националь-
ной безопасности Российской Федерации, только 2 не описаны в качестве 
нарушений в правилах социальной сети TikTok, а именно: 

1)  призывы к массовым беспорядкам;
2)  участие в массовых (публичных) мероприятиях, проводимых с на-

рушением установленного порядка.
Данные угрозы могут попасть в отдельных случаях под формулировку 

одного из правил, а именно: «Пользователям запрещается публиковать, за-
гружать, транслировать или передавать другим пользователям контент, ко-
торый вводит участников сообщества в заблуждение относительно выборов 
или других гражданских процессов». Однако данный пункт правил не мо-
жет быть трактован однозначно, что делает его выполнение сомнительным. 
Также важно отметить раздел «Руководство TikTok по вопросам взаимодей-
ствия с правоохранительными органами», где в перечне адресов, куда могут 
быть направлены запросы на предоставление данных пользователей, раз-
местивших какой-либо контент в социальной сети, отсутствует Российская 
Федерация. Список выглядит следующим образом (Таблица 1). 

Отсутствие России в данном перечне означает наличие возможных за-
труднений с реализацией решений, которые выпускают российские судеб-
ные органы в отношении авторов того или иного контента.

Согласно информации, приведенной выше, можно прийти к выводу 
лишь о частичной безопасности TikTok в части соответствия правил этой 
соцсети тем угрозам, которые определены в качестве ключевых в Стратегии 
национальной безопасности РФ. Более того, именно использование этой 
сети в качестве площадки для применения интернет-технологий конфликт-
ной мобилизации является наиболее тонким местом в правилах TikTok. 

Есиев Э.Т.
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В качестве подтверждения данного тезиса можем привести результа-
ты исследования, проведенного авторами данной статьи в феврале 2021 г. 
по итогам незаконных массовых акций сторонников российской оппозиции. 
Именно в тот момент TikTok стал восприниматься российскими средствами 
массовой информации в качестве важного инструмента эскалации полити-
ческих процессов, о чем свидетельствует количество новостных публика-
ций и статей, выпущенных в период января-февраля 2021 г. [1; 2; 6]. 

Исследование включало в себя проведение контент-анализа видеороли-
ков и определение их политической направленности, а также отношения 
авторов данного видеоролика к незаконным массовым акциям, произошед-
шим в период с 21.01.2021 г. по 23.01.2021 г. Для определения выборки ро-
ликов, были найдены 100 самых популярных из них на дату проведения 
исследования по 2 ключевым словам: «#Путин» и «#Навальный». Данные 
слова были выбраны в связи с их популярностью и выходом в основные 
слова поисковых запросов в TikTok в указанный период. Ниже приведена 
таблица сравнения контента по данным словами. 

Таблица 1

TikTok Inc. 
5800 Bristol Parkway, Suite 100 
Culver CIty, CA 90230 
UNITED STATES (США)

Запросы касательно данных 
пользователей, находящихся  

в Соединенных Штатах Америки

TikTok Information  
Technologies UK Limited 
6th Floor 
One London Wall 
London, EC2Y 5EB 
UNITED KINGDOM 
(ВЕЛИКОБРИТАНИЯ)

Запросы касательно данных 
пользователей, находящихся  

в Великобритании

TikTok Technology Limited 
10 Earlsfort Terrace 
Dublin, D02 T380 
IRELAND (ИРЛАНДИЯ)
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Итогом данного исследования является тезис о высоком уровне кон-
фликтной мобилизации пользователей сети TikTok в преддверии несанкци-
онированных акций протеста в январе 2021 г. в Российской Федерации. 

В соответствии с этим тезисом становятся понятными возможности 
социальной сети TikTok в части допущения распространения угроз наци-
ональной безопасности Российской Федерации, указанных в Стратегии. 
Одна из задач авторов исследования – подчеркнуть методы противодей-
ствия интернет-технологиям конфликтной мобилизации в этой социальной 
сети, а также проанализировать методы борьбы с угрозами, предложенные 
в Стратегии национальной безопасности РФ, на возможность их примене-
ния в TikTok.

Стратегия национальной безопасности Российской Федерации предла-
гает 16 направлений противодействия угрозам национальной безопасно-
сти в информационной среде. Среди них релевантными для использования 
в TikTok являются следующие:

1.  Развитие системы прогнозирования, выявления и предупреждения 
угроз информационной безопасности Российской Федерации, определения 
их источников, оперативной ликвидации последствий таких угроз. 

#ПУТИН #НАВАЛЬНЫЙ
Среднее количество лайков на 100 самых популярных видеозаписях

334 368
23.01.2021 – день, когда было опубликовано 

 больше всего популярных видеороликов, а именно:
19 17

Количество видеороликов, позитивных по отношению  
к хэштегу (из 100 самых популярных):

36 86
Количество видеороликов, негативных по отношению  

к хэштегу (из 100 самых популярных):
64 14

Суммарное количество лайков на видеороликах,  
позитивных по отношению к хэштегу (из 100 самых популярных)

11 995 30 753
Суммарное количество лайков на видеороликах,  

негативных по отношению к хэштегу (из 100 самых популярных)
21 377 6 000

Есиев Э.Т.
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Важным фактором в этом направлении является обеспечение перманент-
ного мониторинга за контентом, публикуемым в социальной сети TikTok, 
с целью выявления случаев использования интернет-технологий конфликт-
ной мобилизации. 

2.  Обеспечение защиты конституционных прав и свобод человека 
и гражданина при обработке персональных данных, в том числе с использо-
ванием информационных технологий. 

Роскомнадзор РФ активно работает в направлении защиты персональ-
ных данных, формируя нормативно-правовые акты, обязывающие ино-
странные интернет-компании локализовать работу с данными, получаемы-
ми на территории Российской Федерации [7]. 

3.  Доведения до российской и международной общественности досто-
верной информации о внутренней и внешней политике Российской Феде-
рации. 

4.  Развитие взаимодействия органов публичной власти, институтов 
гражданского общества при осуществлении деятельности в области обеспе-
чения информационной безопасности Российской Федерации. 

Последние два фактора являются ключевыми для реализации методов пре-
дотвращения эффективного использоваться интернет-технологий конфликт-
ной мобилизации в TikTok. Необходимо обеспечить присутствие государ-
ственных органов РФ, а также лиц, замещающих государственные должности, 
в социальной сети TikTok, что позволит напрямую доносить до пользователей 
правильную информацию, а также бороться с манипуляциями отдельных по-
литических акторов. Российские государственные органы активно развивают-
ся в этом направлении. Так, Минпросвещения РФ [3], МЧС РФ [4], а также 
Ростуризм РФ [9] имеют свои страницы в этой социальной сети.

Помимо прямого диалога представителей власти с пользователями со-
циальной сети, необходимо использовать возможность и косвенного рас-
пространения позитивной информации о стране и ее представителях. До-
стижение этого результата возможно с помощью проведения различных 
виртуальных мероприятий, например, флешмобов. В качестве примера 
и аналогии авторы исследования предлагают обратить внимание на сферу 
культуры и спорта. Так, на актуальную дату (06.12.2021 г.) в TikTok актив-
но распространяется флешмоб #мастерспорта, где пользователи делятся 
знаниями в области тренировок и спорта. Многочисленные видеозаписи 
в рамках этого флешмоба суммарно набрали более 100 млн просмотров. 
В свою очередь, активно распространяется и флешмоб #весьмиртеатр, где 
пользователи должны сыграть известную театральную постановку, а луч-
шие из них получат бесплатные билеты в театр. Такая акция собрала уже 
46,2 млн просмотров.

Таким образом, можно прийти к выводу о наличии широких возможно-
стей по предотвращению угроз информационной безопасности Российской 
Федерации в TikTok. 

Соответствие социальной сети TikTok установленным в Российской Федерации 
методам противодействия интернет-технологиям конфликтной мобилизации
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Выводы. В качестве вывода авторы данного исследования отмечают, 
что новые социальные сети, в частности TikTok, являются подходящей 
средой для применения интернет-технологий конфликтной мобилизации, 
что представляет угрозу для сохранения информационной безопасности 
Российской Федерации. Однако существующие методы противодействия 
этим технологиям, описанные в Стратегии национальной безопасности РФ 
имеют потенциал для нивелирования угроз политической мобилизации на-
селения для участия его представителей в незаконных политических акци-
ях. Таким образом, авторы исследования пришли к выводу о соответствии 
социальной сети TikTok утвержденным государством методам сохранения 
стабильности в интернет-пространстве. 

ПРИМЕЧАНИЯ: 
(1) Данные для исследования были взяты из ресурса mediascope.net.
(2) По данным собственного исследования авторов статьи.
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COMPLIANCE OF THE TIKTOK SOCIAL NETWORK 
WITH THE METHODS OF COUNTERING INTERNET 

TECHNOLOGIES OF CONFLICT MOBILIZATION 
ESTABLISHED IN THE RUSSIAN FEDERATION

The emergence and development of new social networks entails the need for 
their analysis for compliance not only with the regulatory documents adopted in 
the Russian Federation, but also for compliance with the socio-political guidelines 
fundamental for the development of the state. One of such new social networks and 
the fastest growing among them is TikTok, a platform for publishing short videos 
that is owned by the Chinese company ByteDance. In the Russian media, this so-
cial network became particularly noticeable after unauthorized rallies in January 
2021, when many media identified TikTok as the main tool of conflict mobilization. 
The purpose of the article is to identify the features of conflict mobilization in Tik-
Tok, as well as to analyze the compliance of that social network with the principles 
set out in the National Security Strategy of the Russian Federation in terms of 
ensuring information stability and state development. Such an analysis makes it 
possible to identify a potential source of threats and growth points for the methods 
of countering Internet technologies of conflict mobilizations identified in the above 
Strategy as key technologies for the information security.

Key words: national security, Internet technologies, social networks, Tik Tok, 
conflict, conflict mobilization.
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