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ОБОРОТА КРИПТОВАЛЮТ

Введение. Восходящая динамика капитализации криптовалютного 
рынка в абсолютных значениях может способствовать росту преступности 
с использованием криптовалют. В связи с этим страны вынуждены вводить 
нормативно-правовые акты для регулирования данной сферы.

Цели и задачи. Целью данной работы является определение тенденций 
и подходов к правовому регулированию оборота криптовалют. К задачам 
данной работы относятся: 1) Сравнение криптовалюты с другими видами 
валют с учетом стандартов ФАТФ; 2) Определение характера динамики 
использования криптовалют в преступной деятельности; 3) Выявление 
основных подходов к правовому регулированию криптосферы.

Методы. В рамках работы были использованы общенаучные методы 
исследования: анализ, синтез, сравнение, индукция, дедукция. Также был 
проведен анализ нормативно-правовых актов, анализ статических данных 
и другие методы исследования.

Результаты. В результате исследования удалось дать характеристику 
правового регулирования с учетом географического критерия. Кроме этого, 
были определены основные подходы к правовому регулированию оборота 
криптовалют.

Выводы. На данный момент отсутствует единый нормативно-право-
вой статус в отношении криптовалют. При этом, существуют как примеры 
стран, легализовавших криптовалюту как официальное платежное средство 
(Сальвадор, ЦАР), так и страны, вводящие ограничения на оборот крипто-
валюты, вплоть до ее запрета (Китай, Непал и др.)
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Актуальность проблемы. Проблема выработки нормативно-правовой 
базы для регулирования оборота виртуальных активов приобрела особое 
значение в последние 3-4 года [7. С. 39]. Это обусловлено восходящей дина-
микой общей стоимости входящих криптовалютных транзакций для адре-
сов, связанных с незаконной деятельностью (рисунок 1).

Рисунок 1. Динамика общей стоимости входящих криптовалютных транзакций 
для адресов, связанных с незаконной деятельностью в млрд. долл.

Источник: составлено автором на основании материалов: [15].

По данным рисунка 1 можно заметить, что в 2021 году значение показа-
теля равно 14 миллиардам долларов, что является максимальным значением 
общей стоимости криптовалютных транзакций, направленных на незакон-
ную деятельность за период с 2017 по 2021 годы. На данную тенденцию 
указывает, и линия тренда на рисунке 1, имеющая восходящую динамику.

Капитализация криптовалютного рынка по-прежнему высока. Поэтому 
доля криминальных транзакций, описанных на рисунке 1, в общем объеме 
криптовалютного трансфера в последние годы резко сократилась. На это 
указывают данные, представленные на рисунке 2.
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Рисунок 2. Доля криминальных транзакций  
в общем объеме криптовалютного трансфера в %

Источник: составлено автором на основании материалов: [15].

Представленная на рисунке 2 тенденция дополняет вывод, получен-
ный из рисунка 1. Восходящая динамика капитализации криптовалютного 
рынка обусловила рост показателя на рисунке 1, однако снижение доли 
криминальных транзакций в общем объеме от криптовалютного трансфера 
указывает на успех применения риск-ориентированного подхода и другой 
методологии борьбы с преступной деятельностью. Линия тренда указывает 
на нисходящий характер динамики рассматриваемого показателя. Что каса-
тельно 2019 года, когда произошел резкий всплеск криминальных тран-
закций, то группа Chainanalysis указывает, что это обусловлено сложными 
методами, чтобы обойти даже передовые меры кибербезопасности.

Совершение определенных видов преступлений может привести к факту 
отмывания денег. Данные преступления в научной литературе признано 
называть предикатными. К ним относятся преступления, предусмотренные 
Уголовным кодексом Российской Федерации: статья 222 – Незаконный обо-
рот оружия, статья 105 – Убийство, статья 159 – Мошенничество и другие 
[11]. Совершение одного из данных преступлений может привести к отмы-
ванию денежных доходов. В Российской уголовной практике данный вид 
деяния квалифицируется как статья 174 – Легализация денежных доходов 
и иного имущества, полученных преступным путем. Аналитическая группа 
Chainanalysis рассмотрела тенденцию динамики общего объема криптова-
лютного трансфера в адрес сервисов по отмыванию денег с 2017 по 2021 
годы (рисунок 3).
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Рисунок 3. Динамика общего объема криптовалютного трансфера в адрес сервисов 
по отмыванию денег в млрд. долл.

Источник: составлено автором на основании материалов: [15].

На рисунке 3 показана динамика объема средств, попадающих на адреса 
сервисов по отмыванию денег в млрд. долл. То есть, лица, совершившие 
то или иное преступление, в результате которого были получены преступ-
ные средства, использовали криптовалюту и сторонние сервисы для лега-
лизации данных средств. Тенденция, отображенная на рисунке 3 такова, 
что в ближайшие годы будет наблюдаться рост показателя, что связано 
с высокими темпами роста криптовалютного рынка в абсолютных величи-
нах. Эти обстоятельства в числе прочих дают основания для формирования 
правовой среды для оборота криптовалюты и других виртуальных активов. 
Законодатели сталкиваются с многочисленными трудностями, связанными 
с выработкой нормативно-правовой базы регулирования данной сферы.

Прежде чем перейти к анализу опыта нормативно-правового регули-
рования виртуальных активов (валют), необходимо определить их место 
и отличия от существующих видов денежных активов.

Согласно отчету ФАТФ «Виртуальные валюты ключевые определения 
и потенциальные риски в сфере ПОД/ФТ», виртуальная валюта определена 
как «средство выражения стоимости, которое функционирует в качестве (1) 
средства обмена; и/или (2) расчетной денежной единицы; и/или (3) сред-
ства хранения стоимости, но не обладает статусом законного платежного 
средства (т.е. не является официально действующим и законным средством 
платежа при расчетах с кредиторами) ни в одной юрисдикции» [8].

Виртуальная валюта отличается от традиционной валюты тем, что вторая 
повсеместно обращается, используется и принимается в качестве заемного 
средства стране, а также в стране – эмитенте. То есть фиатная валюта – это 
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монеты и бумажные деньги, эмиссией которых, как правило, занимаются 
государственные органы [7]. А что касательно виртуальной валюты, то ее 
эмиссию государство не контролируют, и ее могут проводить как юриди-
ческие, так и физические лица. Исключением данной нормы является 
Венесуэла, правительство которой разработало национальную криптова-
люту Петро, обеспеченную природными ресурсами страны [14].

Сравнивая виртуальную валюту и электронные деньги. Электронные 
деньги могут выступать в качестве выражения фиатной валюты и ее дальней-
шего использования, но только в цифровой форме. Другими словами, элек-
тронные деньги – это цифровой перевод фиатной валюты. Что касательно 
понятия цифровая валюта, то оно объединяет в себе фиатную или элек-
тронную и нефиатную, то есть виртуальную валюту [2]. И поэтому ино-
гда возникает подмена понятий, так как цифровую валюту отождествляют 
с виртуальной.

Таким образом, виртуальные активы (валюты) получили активное при-
менение в современных финансовых отношениях. При этом масштабы 
криптовалютного рынка по-прежнему высоки, что по сути вынуждает госу-
дарства принимать новые законодательные акты, адаптировать законода-
тельство под новые условия внешней среды, чтобы не допустить угрозы 
для подрыва финансовой безопасности государства.

Методология и ход анализа. Проведение анализа международного 
опыта нормативно-правового регулирования оборота виртуальных акти-
вов предполагает определение существующих подходов к регулированию 
криптосферы.

Необходимо упомянуть также и следующую особенность анализа. 
С целью репрезентативности анализа, необходимо сформировать такую 
выборку, где будут выбраны страны с разных континентов и с разным уров-
нем экономического развития, поскольку речь идет о вопросах мирового 
масштаба и выработке единых стандартов противодействия отмыванию 
денег с применением виртуальных активов.

Поэтому был проведен анализ опыта правового регулирования по сле-
дующим группам:

1. Страны Северной и Южной Америки. В данный регион вошли такие 
страны как США, Канада, Сальвадор и Венесуэла. Напомним, что в про-
цессе выборки стран были отобраны те государства, где данные правовые 
вопросы активно стоят на текущей повестке дня.

2. Страны Европейского союза. В данный регион вошли такие страны 
как Германия, Франция, Италия, Испания, Эстония, Люксембург, Дания, 
Финляндия, Швеция. При этом тут была учтена важная особенность, свя-
занная с дифференциацией позиции управляющих органов ЕС и стран-чле-
нов в рамках национальной политики.
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3. Страны объединения РИК. В данный регион вошли Россия, Индия 
и Китай.

4. Страны Юго-Восточной Азии. Несмотря на то, что данный регион 
охватывает большое количество стран, был сделан акцент в сторону трех 
государств, а именно Южной Кореи, Сингапура и Японии.

Характеристика статуса криптовалюты в странах по регионам была 
представлена тезисно в таблицах. На основании данной характеристики 
были получены соответствующие выводы. Так, в таблице 1 представлена 
характеристика стран Северной и Южной Америки.

Затем, на основании полученной информации будет проведено рас-
пределение государств по подходам к правовому регулированию оборота 
криптовалют.

Государство Нормативно-правовой статус криптовалюты

США

1. Криптовалюты рассматриваются как собственность для нало-
гообложения.  
2. В сентябре 2022 года, криптовалюта признана ценной бума-
гой, а криптобиржи – биржами ценных бумаг.

Канада
1. Все криптовалютные биржи обязаны пройти регистрацию.  
2. С точки зрения налогообложения, криптовалюта рассматрива-
ется как товар.

Сальвадор

1. 2021 год – признание биткоина официальным платежным 
средством.  
2. Потеря половины инвестиций на фоне падения курса 
биткоина.

Венесуэла

1. Использование блокчейн – технологий с целью привлечения 
потока инвестиций в обход американских санкций.  
2. Создание национальной криптовалюты Petro, обеспеченной 
национальными природными ресурсами.

Таблица 1. Особенности правового статуса криптовалюты  
в странах Северной и Южной Америки

Источник: составлено автором на основании материалов: [9; 13; 1; 14].

По данным таблицы 1, наблюдается активное развитие крипторегули-
рования в странах Северной Америки. Отсутствие соответствующей пра-
вовой базы в странах Южной Америки создает риски и угрозы подрыва 
финансовых систем стран. Криптовалюта рассматривается как имущество, 
товар, официальное платежное средство, активно создаются национальные 
криптовалюты.
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Государство Нормативно-правовой статус криптовалюты

ЕС 2020 год – ужесточение мер по борьбе с отмыванием денег, 
обеспечение прозрачности криптовалютного рынка.

Германия Биткоины определены как договорное платежное средство.
Франция Совершение покупок в биткоинах в ряде магазинов.

Италия Действует проект, направленный на развитие платежей 
в биткоинах.

Эстония

1. Один из лидеров в регулировании криптосферы. 
2. Регулирование направлено на развитие прозрачного  
криптобизнеса.  
3. Введены лицензии на операции с криптовалютой.

Люксембург Начала первой вводить лицензирование криптовалютных бирж.
Дания Легализация майнинга на государственном уровне.

Финляндия Криптовалюты признаны средством платежа, финансовым 
инструментом.

Испания 1. Была отнесена к электронным средствам платежа.  
2. Регистрация и уплата соответствующих налогов.

Швеция Криптовалюта была легализована как один из видов средств 
платежа.

Таблица 2. Особенности правового статуса криптовалюты  
в странах Европейского Союза

Источник: составлено на основании материалов: [3].

По данным таблицы 2, можно утверждать о наличии у стран-членов 
ЕС умеренного скептицизма в отношении крипторегулирования, однако 
отдельные страны такие как Эстония, Швеция активно прорабатывают соот-
ветствующую нормативно-правововую базу. Страны стремятся обеспечить 
прозрачность криптосферы путем лицензирования и внедрения требований 
ПОД. Теперь перейдем к рассмотрению тенденций, существующих в рам-
ках международного формата РИК, куда входят такие страны как Россия, 
Индия и Китай.

Государство Нормативно-правовой статус криптовалюты

Россия

1. 2020 – Закон о Цифровых финансовых активах.  
2. Законопроект № 127303-8 О майнинге в Российской 
Федерации.   
3. Отсутствует единая позиция среди регуляторов.

Индия Отсутствует нормативно-правовое регулирование криптосферы, 
есть риск запрета криптовалюты.
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Государство Нормативно-правовой статус криптовалюты

Китай Майнинг занесен в список отраслей, запрещенных 
для инвестиций. 

Таблица 3. Особенности правового статуса криптовалюты  
в странах формата «РИК»

Источник: составлено на основании материалов: [10; 4; 5].

Данные таблицы 3 указывают на то, что в рамках международного фор-
мата РИК отношение к криптовалютам сформировалось больше отрицатель-
ное, чем положительное. При этом в Российской Федерации наблюдается 
постепенная выработка нормативно-правовой базы крипторегулирования. 
Однако наблюдается отставание в нормативно-правовом регулировании 
криптосферы, поскольку первый законодательный акт был одобрен лишь 
в 2020 году. Наконец, обратимся к данным по региону, включающему 
страны Юго-Восточной Азии (таблица 4).

Государство Нормативно-правовой статус криптовалюты

Южная Корея

1. Все компании обязаны идентифицировать пользователей, 
сертифицировать системы управления информационной безо-
пасностью.  
2. Государство планирует представить в 2023 году Базовый закон 
о цифровых активах – DABA.

Сингапур В январе 2020 года был принят закон «О платежных услугах» 
о выдаче лицензий криптобиржам.

Япония В 2017 году вступил в силу закон, признающий криптовалюту 
одним из способов оплаты.

Таблица 4. Особенности правового статуса криптовалюты  
в странах Юго-Восточной Азии

Источник: составлено на основании материалов: [12; 6].

Можно заметить, что выбранные страны Юго-Восточной Азии отли-
чаются более последовательным подходом в отношении криптовалют. 
Это определяется стремлением выработать нормативно-правовых актов 
для урегулирования статуса криптовалюты. В данной ситуации нельзя 
обобщать, что вопросы крипторегулирования активно развиваются во всех 
странах Юго-Восточной Азии. Выбор данных государств позволяет опреде-
лить наиболее референтный опыт и практики для развития национального 
законодательства в контексте регулирования криптовалют.
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Подход, рассмотренный выше, позволяет дать общую оценку норма-
тивно-правовому регулированию криптовалюты с позиции географиче-
ского критерия. Исходя из полученных результатов анализа и анализа дру-
гих источников по теме, можно определить несколько ключевых подходов 
к регулированию криптосферы, представленные в таблице 5.

Подход к регулированию 
криптосферы Страны

Легализация криптовалюты как офици-
ального платежного средства Сальвадор, ЦАР

Криптовалюта как договорное средство 
платежа, один из видов средств платежа

Германия, Швеция, Япония, Эстония, 
Италия, Испания, Финляндия, Турция 
и другие

Криптовалюта как собственность 
или товар

Беларусь, Бразилия, Франция, 
Израиль, Нидерланды, Новая 
Зеландия, США и другие

Недоверие к криптовалюте со стороны 
регуляторов, без введения полного 
запрета или введен банковский запрет

Индия, Ангола, Таджикистан, 
Камбоджа, Иордания, Колумбия, 
Аргентина, Намибия, Россия

Запрет на операции с криптовалютой Алжир, Бангладеш, Боливия, Вьетнам, 
Китай, Непал, Египет и другие

Таблица 5. Подходы к правовому регулированию оборота криптовалюты

Источник: составлено автором на основании изучения материалов по теме.

Исходя из данных таблицы 5, можно обнаружить, что страны по-разному 
осуществляют регулирование криптосферы, вводя либо полные/неполные 
запреты, либо постепенно снимая ограничения на введение криптовалюты 
в финансовую систему страны.

Выводы. Подводя итоги сравнительного анализа, можно определить 
ряд тенденций в развитии крипторегулирования и определения статуса вир-
туальных валют. Как можно заметить, государства предпринимают ряд дей-
ствий, начиная с запрета вплоть до перехода на блокчейн. То есть нельзя ска-
зать однозначно о повсеместном развитии криптовалютного рынка. Однако 
можно заметить, что капитализация криптовалютного рынка стабильно рас-
тет и будет расти в долгосрочной перспективе. Страны не торопятся активно 
внедрять нормативно-правовое регулирование данной отрасли, поскольку 
она обладает совокупностью рисков для финансовой безопасности государ-
ства в контексте отмывания денег и финансирования терроризма.

На данный момент страны стремятся находить точки соприкосно-
вения нерегулируемой криптоэкономики с традиционной экономикой. 
В первую очередь, речь идет об обмене криптовалюты и фиата, а также 
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применения криптовалют в качестве средства платежа в легальной эконо-
мике. Точечность такого фокуса проявляется в том, что страны могут обхо-
диться вообще без отдельного закона о криптовалюте на уровне государства 
(США, Эстония), ограничиваясь регулированием криптовалют в рамках 
основного законодательства против финансовых преступлений, не в ущерб 
качеству регулирования (Эстония).

Первая тенденция в развитии крипторегулировании такова, что необхо-
димость государственного регулирования будет и в будущем насущной.

Вторая тенденция связана с утратой практического и законодательного 
интереса у ряда государств в регулировании криптовалют.

В-третьих, правовое регулирование затрагивает те области легаль-
ной экономики, где она может проделать дыру. Одним из таковых случаев 
является использование виртуальных валют в качестве средства отмыва-
ния денег, полученных в результате совершения одного из предикатных 
преступлений.

В-четвертых, страны отдают в целом приоритет соответствию суще-
ствующим законам. То есть законодатели не стремятся выработать новые 
нормативно-правовые акты, а вносят поправки для урегулирования финан-
совых отношений с использованием виртуальных активов. Одним из ярких 
примеров, подтверждающих данную тенденцию, является регулирова-
ние смарт-контрактов осуществляется через Гражданский кодекс. Или же, 
например, для регулирования NFT, понятие о данном виде активов было 
внесено в Гражданский кодекс РФ об охране интеллектуальных прав и так 
далее. Выбор подхода к правовому регулированию оборота криптовалюты 
зависит от национальных интересов государства, стабильности финан-
совой системы, экономической политики государства и ряда других фак-
торов. Сложно сказать, какой из путей будет наиболее целесообразным 
для Российской Федерации, что также связано и с введением большого 
количества санкционных пакетов в связи с событиями 2022 года, а также 
пандемии коронавирусной инфекции, которая выступила одной из причин 
роста преступности с использованием виртуальных валют в 2020-2021 годы.
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INTERNATIONAL EXPERIENCE 
OF REGULATORY AND LEGAL REGULATION 

OF CRYPTOCURRENCIES TURNOVER

Introduction. The upward dynamics of the cryptocurrency market capitali-
zation in absolute terms can contribute to the growth of crime using cryptocur-
rencies. In this regard, countries are forced to introduce regulations to regulate 
this area.

Goals and objectives. The purpose of this work is to identify trends and 
approaches to the legal regulation of the circulation of cryptocurrencies. The 
objectives of this work include: 1) Comparison of cryptocurrency with other 
types of currencies, taking into account FATF standards; 2) Determining the 
nature of the dynamics of the use of cryptocurrencies in criminal activities; 3) 
Identification of the main approaches to the legal regulation of the cryptosphere.

Methods. As part of the work, general scientific research methods were used: 
analysis, synthesis, comparison, induction, deduction. Also, an analysis of legal 
acts, analysis of static data and other research methods was carried out.

Results. As a result of the study, it was possible to characterize the legal 
regulation taking into account the geographical criterion. In addition, the main 
approaches to the legal regulation of the circulation of cryptocurrencies were 
identified.

Conclusions. At the moment, there is no single regulatory status for cryp-
tocurrencies. At the same time, there are both examples of countries that have 
legalized cryptocurrency as an official means of payment (El Salvador, Central 
African Republic), and countries that impose restrictions on the circulation of 
cryptocurrency, up to its ban (China, Nepal, etc.)

Key words: cryptocurrency, bitcoin, money laundering, mining, licensing.
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