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КИБЕРПРЕСТУПЛЕНИЯ В ПОЛИТИКЕ:  
ОПЫТ ТИПОЛОГИЗАЦИИ СУБЪЕКТОВ

Появление и широкое распространение цифровых технологий в конце 
XX века запустило процесс значительной трансформации коммуникации 
между отдельными людьми, сообществами и государствами. Сегодня, воз-
можности взаимодействия в Интернет-среде используются всеми видами 
социально-политических акторов, поскольку они позволяют значительно 
повысить не только скорость, но и эффективность общения. Тем не менее, 
несмотря на очевидные преимущества повсеместного внедрения цифровых 
технологий, человечество также столкнулось с рядом угроз, сопровожда-
ющих бурное развитие глобальной информационной сети. Ключевой из них 
является проблема киберпреступности. Несмотря на разнообразие ее форм 
и видов, в исследовании делается акцент на изучении политической состав-
ляющей данного явления, поскольку в последние годы киберпреступления 
стали значимым инструментом оказания прямого или опосредованного 
давления на оппонентов в ходе борьбы за власть как на уровне отдельных 
государств, так и на международной арене. Цель статьи – определить ос-
новные типы субъектов киберпреступлений в политике. Инструментарий 
исследования представлен методами синтеза теоретических материа-
лов, типологизации и прогнозирования. Результаты работы представлены 
в виде характеристики и качественной оценки «государственных» и «не-
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государственных» типов киберпреступлений на динамику политического 
процесса. Материалы статьи будут полезны для дальнейшего изучения 
влияния киберпреступности на политические процессы на национальном 
и глобальном уровнях. 

Ключевые слова: киберпреступления, цифровое пространство, кибер-
безопасность, кибертерроризм, цифровой суверенитет, глобальная сеть, 
цифровые трансформации.

Современный мир претерпевает существенные трансформации, связан-
ные со значительным прогрессом в области развития цифровых техноло-
гий. Наибольшему влиянию подверглась сфера коммуникации. Так, с 1980 
по 2021 гг. человечеству удалось создать глобальную систему моменталь-
ного обмена огромными массивами информации различного назначения, 
доступную большей части жителей планеты. Это стало предпосылкой для 
возникновения множества цифровых сервисов, которые сегодня являются 
неотъемлемой частью жизни миллиардов людей. Более того, системы опе-
ративного обмена данными играют большое значение в процессах государ-
ственного управления в большинстве развитых и развивающихся стран. Тем 
не менее, как показывают последние десятилетия, цифровая среда является 
плодородной почвой для реализации различных видов криминальной дея-
тельности, в том числе и политически мотивированной.

Для того, чтобы понять какую роль киберпреступность играет в совре-
менном политическом процессе важно разобраться в том, что из себя пред-
ставляет этот феномен. Теоретический фундамент для изучения криминаль-
ной деятельности в цифровой среде был заложен еще в начале 1990-х годов, 
однако из-за дефицита эмпирических данных работы ученых по данной 
тематике в основном были представлены в форме прогнозов и форсайтов. 
На рубеже 2010-х годов эта проблема приобрела особую значимость на фоне 
ряда громких международных скандалов, связанных с утечками информа-
ции (кейс Сноудена и т.д.) и возникновения кибертерроризма. Актуализация 
вопросов, связанных с изучением роли киберпреступности способствовала 
росту исследовательской активности в этом направлении [8; 10. P. 9-19].

Систематизация материалов работ по данной тематике дает нам возмож-
ность выработать базовое определение феномена киберпреступления, под 
которым мы понимаем виновные действия в цифровом пространстве, не-
сущие угрозу общественной безопасности и нарушающие нормы законода-
тельства страны, в отношении граждан или сетевых ресурсов которой было 
совершено деяние. Критически важным в этой дефиниции является акцент 
на локализации преступления в «цифровом пространстве», которое пред-
ставлено совокупностью ресурсов в сети Интернет, использующихся для 
хранения и передачи информации между пользователями [3. С. 105-114]. 
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Специфика пространственно-временных характеристик данного феномена 
предопределила возникновение вопросов, связанных с определением гра-
ниц ущерба, который был нанесен пострадавшим акторам.

Особенно это актуально в контексте проблемы «цифрового суверени-
тета», который в современном мире, де-факто, распространяется далеко 
за пределы государственных информационных ресурсов [4. С. 48-69]. На-
пример, в кейсе со взломом электронной почты Национального комитета 
Демократической партии США в роли пострадавшей стороны, формально, 
выступают демократы как политическая сила, однако, фактически, прави-
тельство Соединенных Штатов трактует это как атаку, направленную против 
государства в целом. Неопределенность границ «цифрового суверенитета» 
значительно усиливает негативный эффект киберпреступлений, совершен-
ный против него [5. С. 2-9]. Так, следствием атаки на цифровые ресурсы 
Демократической партии США в 2016 году стал не только внутриполитиче-
ский кризис в Соединенных Штатах, но и обострение в отношениях между 
Вашингтоном и Москвой, поскольку именно спецслужбы РФ по мнению 
американской стороны были повинны в организации утечки данных. Дан-
ный кейс является показательным примером того, как киберпреступление 
становится значимым фактором политического процесса, особенно в кон-
тексте проблемы «цифрового суверенитета».

Ситуация усугубляется тем, что современные технологии сетевой ано-
нимизации дают злоумышленникам возможность избегать идентификации 
со стороны правоохранительных структур. Это делает киберпреступление 
крайне эффективным инструментом опосредованного воздействия на по-
литических оппонентов. Причем если в начале 2000-х продвинутое про-
граммное обеспечения для нанесения вреда в цифровом пространстве было 
доступно крайне ограниченному кругу специалистов, то уже в 2020-х оно 
может применяться всеми акторами политического процесса [11. P. 344].

Для анализа влияния киберпреступлений на политические процессы 
нами выделяются «государственный» и «негосударственный» тип. Ключе-
вым критерием для их дифференциации является то, действуют ли злоу-
мышленники в интересах национальных правительств или нет. Подобное 
основание для типологизации обусловлено значительными качественны-
ми различиями в их функциональных и структурных параметрах. Кибер-
преступления организованные государствами примечательны тем, что они 
в подавляющем большинстве случаев реализуются в форме секретных 
операций профессиональными сотрудниками специальных подразделений 
национальных разведок [6. С. 15-21]. Такие характеристики как полное 
отсутствие публичности и системная конспирация являются их базовыми 
чертами. Это обусловлено тем, что подобная деятельность несет в себе су-
щественные репутационные риски для национальных правительств, ули-
ченных в ее санкционировании.

Киберпреступления в политике: опыт типологизации субъектов
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Примечательно, что киберпреступная активность государств и аф-
филированных с ними организаций может быть направлена не только 
на другие страны, но и на собственных граждан. Одним из наиболее 
ярких примеров иллюстрирующих такую ситуацию является кейс шпи-
онской программы Pegasus, использовавшейся рядом правительств для 
незаконной слежки за оппозиционными лидерами, общественными ак-
тивистами и журналистами [12]. Инспирированные государством кибер-
преступления представляют значительную угрозу для общества, посколь-
ку они могут нанести значительных урон гражданской инфраструктуре 
и социальным институтам.

Более того, из-за разницы в уровне технического развития, уже сегод-
ня наблюдается ситуация, когда одни страны мира обладают продвинутым 
арсеналом инструментов для оказания давления в цифровом пространстве, 
а другие не способны защитить критически важные ресурсы и объекты 
от их воздействия. Кейсом, иллюстрирующим подобное положение дел яв-
ляется использование спецслужбами США и Израиля вируса «Stuxnet» для 
уничтожения ключевых объектов иранской ядерной программы в 2010 году 
[2. С. 717-734]. Из-за отсутствия международного консенсуса относительно 
глобальных принципов кибербезопасности, развитие инструментов оказа-
ния цифрового давления стало одним из важнейших приоритетов в страте-
гиях ведения современных гибридных войн.

Широкий спектр негативных характеристик делает «государственный» 
тип киберпреступлений одним из ключевых вызовов для развития цифро-
вого пространства в целом. Вопрос купирования данной угрозы регулярно 
поднимается в ООН, а также обсуждается на уроне отдельных государств, 
однако каких-либо существенных прорывов по этой проблематике достиг-
нуто не было [7. С. 369-378]. Это дает нам основания говорить о том, что 
киберпреступления под патронажем государств в среднесрочной перспек-
тиве будут оставаться важным фактором динамики политических процес-
сов, особенно в цифровом пространстве.

Что касается киберпреступлений совершаемых негосударственными 
акторами по политическим мотивам, то тут, по критерию мотивации зло-
умышленников, выделяются террористический, компрометирующий и ак-
ционисткий подтипы. В первом случае киберпреступники для достижения 
своих политических целей запугивают пользователей сети через распро-
странение специальных информационных материалов, а также хакерские 
атаки на значимые Интернет-ресурсы и государственные цифровые сер-
висы. Основным способом воздействия кибертеррористов на своих жертв 
является в первую очередь психологическое давление через публичные ка-
налы коммуникации, что обусловлено их неспособностью нанести серьез-
ный ущерб сетевой инфраструктуре транснациональных корпораций и на-
циональных правительств [1. С. 71-76]. Несмотря на это, данный подтип 
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признается одним из наиболее опасных для международной безопасности, 
поскольку с каждым годом операционные возможности злоумышленников 
увеличиваются, как и зависимость государственных и гражданских струк-
тур от бесперебойной работы цифровых сервисов [8].

В свою очередь компрометирующий подтип «негосударственных» ки-
берпреступлений в основном связан с деятельностью группировок, целью 
которых является дискредитация органов власти или конкретных полити-
ков. Наиболее показательным примером такой киберпреступной платформы 
является сайт Wikileaks, который публикует конфиденциальные документы, 
принадлежащие различным национальным правительствам. Хотя эта дея-
тельность не несет прямой угрозы обществу, тем не менее, она противо-
речит нормам закона, а также негативно сказывается на доверии граждан 
государственным институтам [9. Р. 393]. Более того, несмотря на незначи-
тельную деструктивность, компрометирующие киберпреступления оказы-
вают значительное влияние на политический дискурс, особенно в странах 
с развитым институтом независимых медиа.

Что касается акционистского подтипа киберпреступлений, то его ос-
новными проявлениями является несанкционированный доступ к инфор-
мационным ресурсам и размещение на них материалов, соответствующей 
политическим взглядам злоумышленников. Таким атакам в основном под-
вергаются сайты со слабой системой защиты прав администрирования, 
а реализуются подобные акции преимущественно небольшими сообщества-
ми хакеров. Акционистские, как и компрометирующие киберпреступления 
не влекут за собой значимого ущерба гражданам, однако также противоре-
чат законам большинства развитых и развивающихся стран.

Комплексное рассмотрение феномена киберпреступности как фактора 
политического процесса свидетельствует, что он оказывает значительное 
влияние не только на положение дел в цифровом пространстве, но и в ре-
альном мире. Катализатором для этого является проблема неопределен-
ности границ «цифрового суверенитета», совершенствование технологий 
сетевой анонимизации и развитие стратегий ведения гибридных войн. 
Опыт типологизации и качественной оценки позволяют сделать вывод 
о том, что «государственный» тип киберпреступлений, а также кибертер-
роризм представляют наиболее серьезную угрозу как для национальных 
интересов отдельных государств, так и для международной безопасности 
в целом. Неспособность мирового сообщества выработать коллективное 
решение для купирования этих вызовов, в среднесрочной перспективе, 
делает их относительно значимым фактором глобальной политики. В то 
же время компрометирующие и акционистские преступления в цифро-
вом пространстве имеют существенно меньший деструктивный эффект, 
но при этом способны также оказывать серьезное влияние на обществен-
ные настроения. 
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CYBERCRIME IN POLITICS:  
EXPERIENCE OF SUBJECT TYPOLOGY

The emergence and widespread use of digital technologies at the end of the 
20th century launched a process of significant transformation of communication 
between individuals, communities, and states. Today, the possibilities of 
interaction in the Internet environment are used by all types of socio-political 
actors, since they can significantly increase not only the efficiency, but also the 
effectiveness of communication. Nevertheless, despite the obvious advantages of 
the widespread introduction of digital technologies, at the turn of the century, 
humanity also faced several threats that accompany the rapid development of the 
global information network. The key one is the problem of cybercrime. Despite 
the diversity of its forms and types, the study focuses on studying the political 
component of this phenomenon. This is since in recent years, cybercrime has 
become a significant tool for exerting indirect pressure on opponents during the 
struggle for power both at the level of individual states and in the international 
arena. Therefore, the purpose of the article is to identify the main characteristics 
and scenarios for the evolution of the phenomenon of cybercrime in politics. 
The research tools are presented by methods of synthesis of theoretical materials, 
typology, and forecasting. The results of the work are presented in the form of a 
characteristic and qualitative assessment of «state-lead» and «non-state-lead» 
types of cybercrime on the dynamics of the political process. The materials of the 
article will be useful for further study of the impact of cybercrime on political 
processes at the national and global levels.

Key words: cybercrime, digital space, cyber security, cyber terrorism, digital 
sovereignty, global network, digital transformations.
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