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Сегодня тема экстремизма в среде молодежи становится все более ак-
туальна, поскольку для его распространения и развития появляются новые 
способы и методы. Одним из таких способов являются средства массовой 
информации и, в частности, сеть Интернет. Цель статьи – рассмотреть 
роль интернета и социальных сетей в распространении экстремизма в мо-
лодежной среде, а основная задача – проанализировать рост экстремист-
ских преступлений за последние несколько лет, оценив проблему перехода 
преступности в виртуальный мир. Методами исследования в работе по-
служили контент-анализ публикаций в социальных сетях и интернете, 
синтез и обобщение существующих мер противодействия молодежному 
экстремизму, а также социологические методы – статистические оценки 
и результаты всероссийских опросов авторитетных центров социологи-
ческих исследований. В ходе статьи были изучены основные способы рас-
пространения экстремистских материалов в сети Интернет, а также 
исследованы основные проблемы противодействия экстремизму и их воз-
можные причины. В работе был проведен краткий анализ существующего 
законодательства в сфере противодействия экстремизму в сети Интер-
нет. В результате проведенной работы было сформировано обоснование 
актуальности разработки мер противодействия экстремизму в интерне-
те, а также предложены рекомендации по совершенствованию текущей 
системы противодействия молодежному экстремизму.

Ключевые слова: экстремизм, молодежный экстремизм, терроризм, 
государство, средства массовой информации, Интернет, Россия.

Сегодня массовое использование информационно-телекоммуникаци-
онной сети Интернет и ее развитие становится общемировой тенденцией. 
Практически все сферы жизни человека так или иначе связаны с использо-
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ванием Интернета: личные цели (общение в социальных сетях, развлечения 
и др.), социальные нужды (получение государственных услуг, запись в меди-
цинские учреждения и т.д.), служебные обязанности (ведение документообо-
рота, закупки и пр.). О растущей тенденции использования Сети говорят и ре-
зультаты опросов Всероссийского центра изучения общественного мнения 
(ВЦИОМ): на апрель 2020 года в цифровую среду было вовлечено 82% рос-
сиян, о ежедневном использовании Сети сообщили 71% соотечественников 
[6]. Начавшаяся в 2020 г. пандемия COVID-19 только положительно повлияла 
на эту тенденцию: был отмечен рост использования интернета для получения 
новостей, обучения, общения и совершения банковских переводов.

Несмотря на преимущества использования гражданами Сети, на сегод-
няшний день она также представляет и значительную угрозу. Так, информа-
ционные технологии в современных условиях активно используются экс-
тремистскими и террористическими организациями в ходе их деятельности. 
Посредством использования интернета активно распространяются экстре-
мистские материалы, осуществляется вербовка новых членов радикальных 
организаций, координация противоправной деятельности. Особенный интерес 
для экстремистских группировок представляет молодежь в силу их восприим-
чивости к пропаганде и не до конца сформированным политическим и религи-
озным взглядам, полному отсутствию социальной позиции или ее маргиналь-
ности. А поскольку, согласно данным РБК, в 2020 г. доля молодежи в возрасте 
от 12 до 24 лет среди всех пользователей интернета в России составила 97,1% 
[3], ситуацию необходимо подвергнуть более подробному изучению.

В последние несколько лет в России в целом наблюдается рост числа 
преступлений, совершаемых по мотивам социальной, национальной, рели-
гиозной нетерпимости, и классифицируемых как экстремистские. Стати-
стика отчетливо прослеживается в характеристике состояния преступности 
в Российской Федерации, публикуемой на сайте МВД РФ. Так, за 2017 год 
было зарегистрировано 1521 преступление экстремистской направленно-
сти, что составило на 32% больше, чем в 2014 году. В 2018 и 2019 гг. ситуа-
ция улучшилась, но автор связывает это с частичной декриминализацией ст. 
282 УК РФ (о возбуждении ненависти и унижении достоинства), когда был 
внедрен механизм административной преюдиции: первое правонарушение 
по данной статье наказуемо в административном порядке при отсутствии 
отягчающих обстоятельств. Однако, в таблице 1 наглядно прослеживается 
значительное увеличение количества экстремистских преступлений некото-
рое время спустя после этого события. Так, за первое полугодие 2020 года 
было зарегистрировано 442 преступления экстремистской направленно-
сти, что практически равно общему количеству аналогичных преступле-
ний в предыдущем 2019 году. Стоит отметить, что в данной работе не учи-
тываются террористические преступления, рост которых не прекращался 
с 2016  года (напомним, что всего за 2020 г. было зарегистрировано 2342 
преступления террористического характера).

Интернет и социальные сети как фактор распространения молодежного экстремизма



1176    Вопросы ПОЛИТОЛОГИИ • Выпуск 4(68) • Том 11 • 2021 

Рузавина А.К. 

При этом растет и количество преступлений с использованием инфор-
мационно-телекоммуникационных технологий и преступлений в сфере 
компьютерной информации – в 2020 г. отмечается их прирост на 29,4% 
по сравнению с предыдущими годами. Факт роста преступлений в этой об-
ласти отмечал Генеральный прокурор РФ на апрельском заседании Совета 
Федерации еще в 2019 г.

В целом, быстрые темпы роста и развития информационных техноло-
гий и возможностей интернет-ресурсов создали проблему, заключающуюся 
в практически полной невозможности контролировать публикуемую ин-
формацию, в связи с чем значительная доля публикуемых материалов мо-
жет содержать деструктивную информацию экстремистского характера или 
пропаганду радикальных идей. О переходе преступлений экстремистской 
направленности в интернет-среду говорят и цифры в отчетах о преступ-
ности, публикуемых на сайте МВД: на сегодняшний день более 90% пре-
ступлений экстремистской направленности совершаются с использованием 
сети Интернет.

Кроме того, преступления в интернете характеризуются высокой сте-
пенью латентности, что становится следствием применения различных ме-
ханизмов для обеспечения анонимности автора публикации и зачастую это 
позволяет правонарушителям избегать мер ответственности и совершать 
преступления повторно.

Также в контексте исследуемой темы важно понимать, что часто престу-
пления в интернете носят трансграничных характер – то есть правонаруши-
тель и объект его посягательства могут находиться в юрисдикции разных 
государств. Такие преступления совершаются дистанционно, а часть их мо-
жет быть даже выполнена в автоматизированном режиме. Подобный разброс 
следов совершенного преступления, а зачастую и отсутствие фиксированно-
го места преступления значительно осложняет процесс расследования.

Помимо этого, стоит обратить внимание на нестандартность совершае-
мых преступлений, их сложность и разнообразие способов и средств, при-
меняемых в них. Все это увеличивает потенциал экстремистских организа-

Таблица 1
Число зарегистрированных преступлений  

экстремистской направленности [5]

2016 2017 2018 2019 2020 2021
(январь-февраль)

Значение 1450 1521 1265 585 833 149
Прирост (в %) +9,1 +4,9 -16,8% -53,8% +42,4% +12,9%
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ций, зачастую действующих как сетевые структуры. И для таких сетевых 
структур важнейшим ресурсом становятся люди, что обуславливает расту-
щую угрозу в виде вербовки людей через сеть Интернет. Здесь наибольший 
интерес вызывают как раз молодые люди, обучающиеся в средних специ-
альных и высших учебных заведениях, как лица, наиболее восприимчивые 
к пропаганде. Для их привлечения в свои ряды и координации противоправ-
ной деятельности члены экстремистских организаций активно используют 
социальные сети, такие как «ВКонтакте», «Одноклассники», «Фейсбук», 
поскольку в данных сетях существует большое количество сообществ и от-
дельных страниц, с помощью которых ведется пропагандистская работа 
и публикуется информация, направленная на разжигание ненависти по при-
знаку религии, национальности и т.д. На опасность соцсетей как источни-
ка распространения информации ранее уже указывал и руководитель ФСБ 
Александр Бортников на одном из заседаний Национального Антитеррори-
стического Комитета [2].

Также стоит обратить внимание на пополняющийся год от года Фе-
деральный список экстремистских материалов, который в 2020 году об-
новился 26 раз, увеличившись до 5143 наименований. В список было 
внесено 139   новых пунктов, из которых минимум 90 являются материа-
лами из Интернета (в значительной доле представлены материалы как раз 
из социальных сетей – аудиозаписи, видеоролики, длинные тексты постов 
и изображения). Однако предположительно, что экстремистских материа-
лов, обязанных своим происхождением Интернету, на деле могло оказать-
ся больше – по описанию некоторых пунктов Списка невозможно понять, 
где находился материал (например, п. 5017, связанный с описанием текста 
статьи с ее частичным цитированием) [7].

Рассмотрим основные механизмы привлечения молодежи к экстремиз-
му, используемые членами радикальных группировок в сети Интернет. Во-
первых, это взаимодействие в уже ранее упомянутых социальных сетях. 
Здесь проводится агитационная и пропагандистская работа и деятельность 
по вербовке новых членов, основным инструментом которых становятся 
публикации текстов радикального содержания, изображений, видео- и ау-
диороликов с идеями экстремистского толка. Несформировавшееся созна-
ние молодежи, проводящей большинство свободного времени в социаль-
ных сетях используется экстремистами в собственных целях. Зачастую они 
отслеживают негативные реакции в комментариях, выискивая людей, чьи 
взгляды соотносятся с их идеологией и действуют более направленно, от-
сылая материалы экстремистского содержания непосредственно в личной 
переписке. Согласно данным «Левада Центра», на февраль 2021 года самой 
популярной социальной сетью остается Вконтакте, второе место занимает 
YouTube, третье место поделили Instagram и Одноклассники, а четвертое за-
нял TikTok. Именно на эти сетевые платформы следует обратить внимание 
при разработке мер профилактики экстремизма в среде молодежи.
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Также учитывается интерес молодежи к многоэтапным электронным 
играм, в ходе которых создается практически полный эффект присутствия 
за счет подключения не только зрительных, но и слуховых и тактильных 
ощущений. Так, экстремистские организации внедряют подобные механиз-
мы для вывода завербованного неофита из виртуальной реальности в ре-
альный мир. Особую опасность при этом могут представлять игры, где для 
выполнения виртуального задания необходимо выполнить задание в реаль-
ном мире. Так, самым громким случаем стал интернет-проект в 2011 году 
под названием «Большая игра. Сломай систему». Эта игра была разработа-
на экстремистским сообществом «Северное братство», а ее главной целью 
было увеличение количества участников для планируемой экстремистами 
диверсии по разрушению конституционного строя Российской Федерации. 
Игра была хорошо структурирована, поделена на различные уровни, а игро-
кам присваивались различные звания, согласно которым выдавались зада-
ния, в ходе которых нужно было собрать ту или иную информацию или 
выполнить другие действия. Данный проект в 2011 году официально был 
признан экстремистским и заблокирован.

Н.И. Болычев в своем исследовании указывает еще на два метода, ис-
пользуемые экстремистскими и террористическими организациями для 
вербовки новых членов: метод «инфицирования» и метод «кристаллическо-
го зерна» [1]. Первый из них заключается в том, что аудитория, на которую 
нацелено распространение пропагандистской информации, является свое-
образным «сосудом», который члены радикальных группировок стремятся 
заполнить информацией и убеждениями, характерными для их деятельно-
сти, т.е. правильными на их взгляд. Такая работа осуществляется непосред-
ственно с отдельными лицами путем их убеждения и привлечения на свою 
сторону. Способ же «кристаллического зерна» более латентный: экстремист 
просто живет своей жизнью, свободно выражая свои взгляды, но при этом 
никому их не навязывая во избежание привлечения лишнего внимания. 
Но  в то же время всем интересующимся такой элемент подробно объясняет 
свои принципы и идеологию: часть таких людей интересуются из чистого 
любопытства, а часть из них – потенциальные экстремисты. Однако отме-
тим, что последний способ более эффективен при личном контакте, чем при 
взаимодействии в Интернете.

Обратим внимание на увеличившееся количество блокировок различ-
ных интернет-сайтов в последние несколько лет. Как правило, на таких 
сайтах осуществляется информационная и финансовая поддержка экс-
тремистских и террористических организаций, пропаганда нетерпимости, 
межнациональной розни, религиозной вражды и сепаратизма. Стоит заме-
тить, что значительная часть адресов интернет-сайтов с подобным содер-
жанием зарегистрирована в других государствах. Неоднозначный характер 
носят и справочные ресурсы, которые напрямую не содержат никакого экс-

Рузавина А.К. 
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тремистского содержания, но при этом подразумевающие совершение про-
тивоправной деятельности – это инструкции по изготовлению взрывчатых 
веществ и бомб, способы самостоятельного получения смертельных ядов 
и пр. Само собой разумеется, что такие ресурсы регулярно меняют адреса 
и доменные имена, но их количество продолжает возрастать, что не может 
не вызывать беспокойства. В решении такой проблемы могло бы помочь со-
вершенствование законов Российской Федерации в области распростране-
ния информации в информационно-телекоммуникационной сети Интернет 
и выделение дополнительного количества рабочих мест для цифровых спе-
циалистов в силовых структурах, чьей задачей могло бы стать обнаружение 
подобных ресурсов и потенциальное отслеживание их создателей (при воз-
можности).

На сегодняшний день в России существует система борьбы с экстре-
мизмом и терроризмом, которая базируется на федеральных и нормативных 
актах и нормативно-правовых актах субъектов РФ. Самым важным доку-
ментом является Федеральный закон № 114-ФЗ от 25.07.2002 г. «О противо-
действии экстремистской деятельности», где описаны проявления экстре-
мизма и меры противодействия ему. Часть положений этого Федерального 
закона конкретизирована в Стратегии противодействия экстремизму в Рос-
сийской Федерации до 2025 г. – здесь отмечены наиболее опасные виды 
экстремизма. В контексте данного исследования важно заметить, что в этой 
Стратегии выделяется опасность активного использования экстремистами 
информационно-телекоммуникационных сетей (в том числе интернета) 
в целях привлечения в свои ряды новых соратников, распространения экс-
тремистских идей и координации противоправной деятельности экстре-
мистского характера. Также в противодействии экстремизму имеет важное 
значение ряд норм уголовного и административно-правового законодатель-
ства. В частности, они устанавливают меры наказания за преступления 
экстремистского характера: за организацию экстремистской деятельности, 
за участие в ней или призывы к участию, возбуждение ненависти либо 
вражды, за финансирование экстремистской деятельности и за публикации 
относительно экстремистской деятельности либо деятельности запрещен-
ной организации.

Необходимо понимать, что эти нормы не играют большой роли в эффек-
тивном противодействии молодежному экстремизму в сети Интернет и поэ-
тому автор обратился к законодательству в сфере информационно-коммуни-
кационных технологий. Анализ показал, что правовое регулирование здесь 
регламентируется федеральным законодательством. Так, ФЗ «Об информа-
ции, информатизации и защите информации» обеспечивает Роскомнадзор 
возможностью накладывать ограничение доступа к ресурсам, где осущест-
вляются призывы к беспорядкам или экстремистской деятельности, через 
обращение Генерального прокурора либо его заместителей. Поскольку сеть 

Интернет и социальные сети как фактор распространения молодежного экстремизма
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Интернет относится к источникам СМИ, то имеет смысл обратиться и к Фе-
деральному закону «О средствах массовой информации», где установлена 
недопустимость использования средств массовой информации для распро-
странения экстремистских материалов, совершения противоправной дея-
тельности и запрет на публикацию материалов пропаганды экстремизма, 
насилия, жестокости и нецензурной брани.

Со стороны международных норм противодействие экстремизму мож-
но рассмотреть через призму Конвенции Шанхайской организации сотруд-
ничества, принятой в 2017 году странами-членами, и ратифицированной 
в Российской Федерации Федеральным законом № 196-ФЗ в 2019 году. Со-
гласно положениям Конвенции, страны-участницы осуществляют противо-
действие экстремизму на национальном уровне, используя такие меры как 
ограничение доступа к экстремистским материалам в сети Интернет, мони-
торинг СМИ и Интернета в целях обнаружения экстремистских материа-
лов и их своевременной блокировки и ведение работу по противодействию 
экстремизму в СМИ и Интернете. Таким образом, мы можем отметить, что 
данная конвенция учитывает опасность Интернета как средства распростра-
нения экстремизма и предлагает заняться разработкой мер противодействия 
ему в этой сфере [4].

Однако нужно понимать, что фактически ни одно из вышеперечисленных 
положений не может в полной мере стать эффективной базой для противо-
действия молодежному экстремизму в сети Интернет, так как все они ох-
ватывают лишь общую идею и в качестве максимальной меры предлагают 
(в основном) блокировку Интернет-ресурса. Но здесь существует несколько 
проблем: во-первых, зачастую экстремистские веб-страницы создаются на за-
регистрированных или находящихся физически серверах за границей, а во-
вторых, во время принятия решения о блокировке судом материалы, публи-
куемые на таких ресурсах, оказываются растиражированы на других сайтах.

Именно поэтому российское законодательство требует внесения изме-
нений в сфере противодействия экстремизму в сети Интернет. Возможно, 
эффективным инструментом в борьбе с экстремизмом в сети мог бы стать 
отдельно созданный федеральный орган или отдельное подразделение в си-
ловых структурах, максимально оснащенное техническими возможностями. 
Задачей такого органа стал бы мониторинг Сети для отслеживания экстре-
мистских материалов и ресурсов, анализа Интернета на предмет преступной 
деятельности и своевременное оказание мер противодействия распростране-
нию экстремистских материалов и пропаганды экстремистской идеологии.

БИБЛИОГРАФИЧЕСКИЙ СПИСОК:
1. Болычев Н.И. Противодействие вовлечению молодежи в радикальные 

организации, осуществляемому с помощью сети Интернет // Вестник ВИ 
МВД России. 2016. № 1.

Рузавина А.К. 



Вопросы ПОЛИТОЛОГИИ • Выпуск 4(68)• Том 11 • 2021    1181 

2. Глава ФСБ назвал соцсети источником экстремистских идей // Рос-
сийская газета. 2013 // https://rg.ru/2013/06/11/bortnikov-site.html.

3. Доля пользователей интернета в России среди молодежи приблизи-
лась к 100% // РБК // https://www.rbc.ru/technology_and_media/12/01/2021/5f
fde01e9a79478eb5230426.

4. Конвенция Шанхайской организации сотрудничества по противо-
действию экстремизму от 9 июня 2017 года // Официальный интернет-
портал правовой информации // http://publication.pravo.gov.ru/Document/
View/0001201910280036.

5. Краткая характеристика состояния преступности в Российской Феде-
рации // МВД РФ. 2021. Аналитический обзор // https://xn--b1aew.xn--p1ai/
reports/item/19412450/https://xn--b1aew.xn--p1ai/reports/item/19412450/.

6. Сеть как спасение // ВЦИОМ. 2020. Аналитический обзор // https://
wciom.ru/analytical-reviews/analiticheskii-obzor/set-kak-spasenie.

7. Экстремистские материалы // Министерство юстиции Российской Фе-
дерации. 2021 // https://minjust.gov.ru/ru/extremist-materials/?page=50&.

A.K. RUZAVINA
Post-Graduate of Siberian Institute 

of Management – the branch of RANEPA,
Novosibirsk, Russia

INTERNET AND SOCIAL NETWORKS  
AS A FACTOR OF SPREADING YOUTH EXTREMISM

The article is devoted to the role of the Internet and social networks in spread-
ing extremism among youth. The article gives an analysis of the growth of extrem-
ist crimes over the past few years and the problem of the transition of crimes to 
the virtual reality. Much attention is given to the main ways of placing extremist 
materials on the Internet. Further the author reports focus on new problems of 
countering extremism and their possible causes and analyses existing legislation 
in the field of countering extremism on the Internet. The author justifies the rele-
vance of developing measures to counter extremism on the Internet.

Key words: extremism, youth extremism, terrorism, state, mass media, Inter-
net, Russia.


