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ПРАВОВЫЕ ПРОБЛЕМЫ МЕЖДУНАРОДНЫХ 
ОТНОШЕНИЙ В КИБЕРПРОСТРАНСТВЕ

В статье рассматриваются некоторые правовые проблемы между-
народных отношений в киберпространстве, которые напрямую влияют 
на эффективность работы механизма по борьбе с киберпреступностью. 
Данные пробелы в праве способны напрямую влиять на отношения между 
различными акторами международных отношений.

Авторами предлагается системное рассмотрение нормативно-право-
вого регулирования правоотношений в киберпространстве, а именно: про-
блемы установления виновных лиц в кибератаках и их последующая ответ-
ственность; неопределенности в применении «презумпции политического 
преступления».

Авторы приходят к выводу, что киберпространство, новая сфера для 
международных отношений, оставляет сегодня огромное количество не-
решенных вопросов, из-за которых переговоры или даже отношения стран 
могут заходить в тупик. В данном случае из-за отсутствия единого меж-
дународного документа или конвенции, которая позволяла бы регулировать 
судебные процессы в этой области, большинство киберпреступников име-
ют возможность оставаться безнаказанными, что является благодатной 
почвой для крупных кибератак. 

Ключевые слова: кибербезопасность, киберпространство, междуна-
родные отношения, мировая политика, право.

21 год назад мир перешагнул черту нового тысячелетия. В XXI веке пре-
терпели изменения многие сферы жизни человека: политическая, экономи-
ческая, культурная и др. Индустриальная эпоха ушла за кулисы, уступив 
свое место эпохе постиндустриальной, или информационной.

Правоотношения, складывающиеся между субъектами в рамках сети 
Интернет, уже стали привычной и неотъемлемой частью жизни множества 
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людей. Данные правоотношения напрямую влияют на существующую вне 
киберпространства объективную реальность и способны как позитивно, 
так и негативно менять реальный ход политических и экономических собы-
тий. Именно поэтому регламентация и нормативно-правовое регулирования 
данных правоотношений особенно важно и актуально в современном мире.

Правовое регулирование отношений, включающих в себя правоотно-
шения в киберпространстве, во многом фактически отстает от динамично 
развивающихся технологий, имеет ряд проблем и пробелов.   Повсеместное 
распространение интернета и внедрение компьютерных технологий во все 
сферы человеческой жизни имеет как позитивные, так и негативные по-
следствия. Чем больше систем становится подключено к сети интернет, тем 
больше становится объектов для хакерского внедрения, хищения данных 
и даже перехвата контроллеров управления. С каждым годом количество 
кибератак на частные и государственные структуры только увеличивается. 
Утечка правительственных данных и внедрение хакеров в системы управле-
ния стратегически важных государственных инфраструктур становится все 
более частым явлением, заставляющим правительства вкладывать огром-
ные средства в развитие систем кибербезопасности и усиления контроля 
над компьютерными сетями.

Одной из проблем, с которой сталкиваются международные и внутре-
государственные судебные органы, является установление виновных в ки-
бератаках лиц и их последующая ответственность. В большинстве случаев 
кибератаки производятся из других стран, что придает делу международ-
ный статус и обязывает оперировать исключительно нормами международ-
ного права. Именно это становится большой проблемой, которая зачастую 
приводит к тому, что наказание установленных преступников становится 
физически невозможным.

В современной международной юридической практике юристы все 
чаще называют институт «экстрадиции» инструментом не юридическим, 
а дипломатическим. Обращаясь к истории, можно отметить, что первый до-
говор об экстрадиции преступников был подписан еще 33 века назад фарао-
ном Рамземом II и Хеттами в Египте. Уже в то время, содержание договора 
было схоже с современными договорами об экстрадиции: содержались обя-
зательства сторон по выдаче беглых преступников, описывался механизм 
данного процесса, а также перечислялись преступления, по которым экс-
традиция не допускалась.

На данный момент Российской Федерацией ратифицирован ряд конвен-
ций, обеспечивающих содействие в сфере разрешения вопросов правовой 
помощи и поддержания правовых отношений по гражданским, семейным, 
уголовным и иным делам: Европейская конвенция о выдаче от 13 декабря 
1957 г., Конвенция о передаче осужденных лиц от 21 марта 1983 г., Конвен-
ция о передаче лиц, осужденных к лишению свободы, для отбывания нака-
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зания в государстве, гражданами которого они являются, от 19 мая 1978  г., 
Конвенция о правовой помощи и правовых отношениях по гражданским, 
семейным и уголовным делам от 22 января 1993 г., Конвенция о передаче 
осужденных к лишению свободы для дальнейшего отбывания наказания 
от 6 марта 1998 г., Конвенция Организации Объединенных Наций против 
транснациональной организованной преступности от 15 ноября 2000 г.

По большей части, данные конвенции являются ничем иным как «рамоч-
ными правилами поведения» в области содействия в разрешении вопросов 
правовой помощи. Более конкретный, детальный механизм прописан в много-
сторонних и двусторонних договорах Российской Федерацией с рядом стран, 
к примеру Договор между Российской Федерацией и Республикой Абхазия 
о передаче для отбывания наказания лиц, осужденных к лишению свободы, 
от 28 мая 2015 г.; Соглашение между Союзом Советских Социалистических 
Республик и Австрийской Республикой по вопросам гражданского процесса 
от 11 марта 1970 г.; Договор между Российской Федерацией и Азербайджан-
ской Республикой о правовой помощи и правовых отношениях по граждан-
ским, семейным и уголовным делам от 22 декабря 1992 г.; Договор между 
Союзом Советских Социалистических Республик и Народной Республикой 
Албанией об оказании правовой помощи по гражданским, семейно-брачным 
и уголовным делам от 30 июня 1958 г.; Договор между Российской Федераци-
ей и Республикой Ангола о передаче для отбывания наказания лиц, осужден-
ных к лишению свободы от 31 октября 2006 г. и другие.

Исходя из содержания данных конвенций, соглашений и договоров, 
можно сделать вывод о том, что экстрадиция представляет собой выдачу од-
ним государством другому государству лица, не являющегося гражданском 
данного государства для привлечения его к уголовной ответственности или 
исполнения уже вынесенного приговора.

Из года в год, механизм выдачи преступников только усложняется. Рас-
смотрим данное явление на практике. Существует несколько условий, не-
обходимых для осуществления экстрадиции: 

•  преступление совершено на его территории; 
•  преступник является гражданином этого государства; 
•  преступление было направлено против этого государства и причинило 

ему вред.
Но при должной осмотрительности преступник, особенно «кибер» пре-

ступник, способный действовать «на расстоянии» может избежать появле-
ния данных условий, так необходимых для совершения экстрадиции, тем 
более учитывая дополнительные оговорки, в случае которых, исходя из нор-
мативно-правовых актов разных стан, экстрадиции невозможна. К примеру, 
дополнительным условием для экстрадиции преступника является наличие 
международного договора о сотрудничестве в области содействия разреше-
ния правовых вопросов. Но в то же время, ни одним государством в мире 
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на данный момент не заключены такие договоры со всеми странами мира. 
К примеру, США не заключили данные договоры более чем с пятьюдесятью 
странами, включая Китай. То есть, у преступника всегда есть так называе-
мые «пути отступления» в страны, не являющимися участниками диплома-
тических отношений в данной сфере.

Еще одной лазейкой в праве для преступников является так называемая 
в правовой доктрине «презумпция политического преступления». Исходя 
из Европейской конвенции 1957, ратифицированной Российской Федераци-
ей, не допускается выдача преступников, совершивших политическое пре-
ступление. В свою очередь, политическим оно должно признаваться на тер-
ритории того государства, где находится желаемый для выдачи преступник. 
Но, стоит отметить, что, к примеру, в нашей уголовно-правовой системе 
на сегодняшний день отсутствует разграничение на политические и непо-
литические преступления. Полный отказ от термина «политическое пре-
ступление» произошел еще в 1958 году. Принятый в этом году Закон Союза 
ССР «Об уголовной ответственности за государственные преступления» [3] 
ввел новую категорию преступлений «особо опасные государственные пре-
ступления», что в свою очередь оставляет отнесение их к политическим 
на усмотрение правоприменителя. Такой же подход сохраняется и при при-
нятии уголовных кодексов республик в 1960-1963 годах. При ратификации 
Европейской конвенции о выдаче преступников Российская Федерация вве-
ла оговорку относительно ст. 3 Конвенции, указывая, что, в силу российского 
законодательства, на территории РФ невозможно привести в действие ст.  3 
Европейской конвенции о выдаче преступников. Так же, на сегодняшний 
день отсутствует, единое легальное определение «киберпреступления» так-
же, как и возможность отнесения его к политическим или неполитическим 
преступлениям. Это приводит к тому, что вопрос об экстрадиции киберпре-
ступников решается по исключительному усмотрению страны, предоста-
вившей убежище. Ведь, к примеру, в США киберпреступления возможно 
отнести как преступления в сфере информационных технологий, так и к эко-
номическим преступлениям, включая экономический шпионаж. В России, 
в свою очередь, киберпреступления регулируются Уголовным Кодексом Рос-
сийской Федерации, а именно главой 28 [1]. Исходя из текста данной главы 
можно сделать вывод, что при необходимости, отсутствие квалификации 
такого рода преступлений дает возможность отнесения их политическим 
через нарушения основ конституционного строя, прав и свобод человека 
и гражданина, а именно через статьи 4, 17, 23 и 24 Конституции Российской 
Федерации. Точно также можно признать преступление неполитическими, 
ссылаясь при этом на формальное несоответствие данной категории престу-
плений в уголовном законодательстве. Данный вопрос соотношения буквы 
и духа закона может играть как на руку, так и против интересов государств 
в сотрудничестве по вопросам экстрадиции киберпреступников.
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При этом, следует отметить следующий факт. Согласно Российскому 
агентству правовой и судебной информации, «количество экстрадиций 
в Россию намного меньше как числа безрезультатных запросов, направ-
ляемых Генпрокуратурой РФ, так и преступников, выданных нашей стра-
ной. По данным Генпрокуратуры РФ, ежегодно Россия направляет в разные 
страны примерно около 700 запросов об экстрадиции, из которых доводит-
ся до завершения 30-60 в год, т.е. процент эффективности этого института 
для нас – менее 10%. Относительно успешно контакты в поимке и задер-
жанию преступников из России у нас налажены с Германией и Испанией. 
Гораздо активнее идет обратный процесс – экстрадиция из России. По офи-
циальным данным, Россия выдает более 1000 иностранных граждан, подо-
зреваемых и обвиненных в совершенных преступлениях» [2].

Именно поэтому можно сделать вывод о том, что киберпространство, 
новая сфера для международных отношений, оставляет сегодня огромное 
количество нерешенных вопросов, из-за которых переговоры или даже от-
ношения стран могут заходить в тупик. В данном случае из-за отсутствия 
единого международного документа или конвенции, которая позволяла 
бы регулировать судебные процессы в этой области, большинство кибер-
преступников имеют возможность оставаться безнаказанными, что является 
благодатной почвой для крупных кибератак. Именно поэтому, законодатель-
ство стран, регулирующих правоотношения в киберпространстве, требует 
актуализации, совершенствования и хотя бы частичной унификации, кото-
рая, в свою очередь, позволила бы увеличить эффективность международ-
ного сотрудничества по борьбе с преступлениями в киберпространстве. 
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LEGAL PROBLEMS OF INTERNATIONAL  
RELATIONS IN CYBERSPACE

The article examines some of the legal problems of international relations in 
cyberspace, which directly affect the effectiveness of the mechanism for combat-
ing cybercrime. These gaps in the law can directly affect the relationship between 
various actors in international relations.

The authors propose a systematic consideration of the legal regulation of 
legal relations in cyberspace, namely: the problem of identifying the perpetrators 
of cyber attacks and their subsequent responsibility; uncertainties in the applica-
tion of the "presumption of political crime".

The authors conclude that cyberspace, a new area for international relations, 
leaves a huge number of unresolved issues today, because of which negotiations 
or even relations between countries can come to a standstill. In this case, due to 
the lack of a single international document or convention that would allow reg-
ulating legal processes in this area, most cybercriminals have the opportunity to 
remain unpunished, which is fertile ground for major cyberattacks.
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