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ОСОБЕННОСТИ ПРАВОВОГО РЕГУЛИРОВАНИЯ 
ИНТЕРНЕТА В КНР: АНАЛИЗ КЛЮЧЕВЫХ 
ЗАКОНОДАТЕЛЬНЫХ АКТОВ

Статья посвящена анализу особенностей правового регулирования Интернета 
в Китайской Народной Республике (КНР). В исследовании рассматриваются ключевые 
законодательные акты, определяющие правовую основу цифрового пространства, вклю-
чая законы и нормативные акты, регулирующие вопросы кибербезопасности, защиты 
данных, интернет-цензуры и контроля за онлайн-контентом. Особое внимание уде-
лено таким важным документам, как Закон о кибербезопасности (2017), Закон о защите 
личной информации (2021), а также нормативным актам, направленным на усиление 
государственного контроля над интернет-платформами и обеспечивающие соблюде-
ние принципов социалистической идеологии в сети. Автор анализирует влияние дан-
ных законодательных инициатив на развитие цифровой экономики, общественные 
отношения и международное сотрудничество, подчеркивая их значимость в контек-
сте глобальных тенденций цифровизации. Статья также оценивает правовые вызовы 
и проблемы, возникающие в результате жесткого регулирования Интернета в КНР, 
и предлагает пути их разрешения в рамках международной практики.
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В условиях стремительной цифровизации и глобализации Интернет стал 
ключевым инструментом развития общества, экономики и государственной 
власти. Китай, одна из крупнейших цифровых держав мира, разработал уни-
кальную систему регулирования интернета, которая сочетает строгий контроль 
над контентом, защиту персональных данных и продвижение инноваций. Цель 
данной статьи – рассмотреть ключевые законодательные акты, регулирующие 
интернет-пространство в КНР, и проанализировать их особенности.

Интернет в Китае официально появился 20 апреля 1994 года, когда страна 
была подключена к глобальной сети через China National Computing and 
Networking Facility (NCFC). Этот проект был реализован Китайской академией 
наук при поддержке Национального научного фонда США.
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Один из первых нормативных актов, регламентировавших правила поль-
зования Интернетом на территории КНР, стал «Закон о безопасности сетевой 
инфраструктуры и сети Интернет».

Документ классифицирует интернет-информационные услуги на коммер-
ческие (предоставление информации или услуг на платной основе, включая 
создание веб-страниц) и некомерческие (бесплатное предоставление откры-
той информации) [9. P. 243-265]. Для коммерческих интернет-информационных 
услуг введена система лицензирования, тогда как некоммерческие сервисы под-
лежат обязательной регистрации. Предоставление интернет-услуг без соответ-
ствующих разрешений запрещено.

Особое внимание уделено содержанию информации. Запрещено создание, 
копирование, публикация или распространение контента, который:

•	 противоречит основным принципам Конституции КНР;
•	 угрожает национальной безопасности, раскрывает государственные тайны, 

подрывает государственную власть или нарушает национальное единство;
•	 наносит ущерб чести и интересам государства;
•	 сеет национальную ненависть или дискриминацию, нарушает националь-

ное единство;
•	 нарушает государственную религиозную политику, пропагандирует 

культы или феодальные суеверия;
•	 распространяет слухи, нарушает общественный порядок или подрывает 

социальную стабильность;
•	 содержит порнографию, насилие, азартные игры или подстрекает 

к преступлениям;
•	 оскорбляет или клевещет на других, нарушает законные права и интересы 

граждан;
•	 включает любую другую запрещенную законом или административными 

правилами информацию.
Поставщики интернет-услуг обязаны вести учет предоставляемой инфор-

мации и данных пользователей, хранить резервные копии в течение 60 дней 
и предоставлять их по запросу государственных органов. В случае обнаружения 
запрещенного контента они должны немедленно прекратить его распростране-
ние, сохранить соответствующие записи и уведомить государственные органы 
[10. P. 185-209].

За нарушения предусмотрены штрафы, конфискация незаконных доходов, 
приостановка деятельности или закрытие веб-сайтов. В особо серьезных случаях 
виновные привлекаются к уголовной ответственности.

Данный нормативный акт стал одной из основ регулирования интернет-про-
странства в Китае, определяя ответственность поставщиков услуг за содержание 
информации, а также устанавливая четкие требования к безопасности и кон-
тролю в цифровой среде [1]. 
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В 2010 году Государственный совет КНР опубликовал Белую книгу под назва-
нием «Интернет в Китае», в которой изложены основные принципы и подходы 
страны к развитию и управлению интернетом. Ключевые моменты документа 
включают:

1. Развитие интернет-инфраструктуры: Китай достиг значительного про-
гресса в создании и расширении интернет-сетей, обеспечивая доступ к интер-
нету для широких слоев населения и способствуя экономическому росту.

2. Управление интернет-контентом: подчеркивается необходимость 
регулирования онлайн-контента для поддержания социальной стабильности 
и защиты национальной безопасности. Это включает в себя меры по предотвра-
щению распространения вредоносной информации и обеспечение соответствия 
контента национальным законам и нормам.

3. Защита прав пользователей: документ акцентирует внимание на защите 
прав интернет-пользователей, включая право на доступ к информации, свободу 
выражения мнений и защиту персональных данных. При этом подчеркивается 
баланс между свободой и ответственностью в онлайн-среде.

4. Международное сотрудничество: Китай выражает готовность к сотруд-
ничеству с другими странами и международными организациями для совмест-
ного решения глобальных вызовов в сфере кибербезопасности и управления 
интернетом, а также для продвижения справедливого и рационального между-
народного интернет-порядка.

В октябре 2016 года постоянный комитет ВСНП принял «Закон о кибербезо-
пасности КНР», который вступил в силу 1 июня 2017 года. Этот закон включает 
шесть основных глав и приложения [6].

Закон о кибербезопасности КНР был принят с целью защиты национальной 
безопасности, поддержания общественного порядка и стабильности в интер-
нете, а также защиты прав и интересов граждан и организаций в сфере кибер-
пространства. Он возлагает на все организации и граждан, работающих с инфор-
мацией, обязанность обеспечивать безопасность сетевых операций и защищать 
данные, соответствующие требованиям закона [4]. Компании, предоставляющие 
интернет-услуги, обязаны внедрять системы защиты данных и предотвращать 
утечки информации.

Закон также акцентирует внимание на защите персональных данных и кон-
фиденциальной информации. Сервисы обязаны получать согласие пользовате-
лей на сбор и использование их данных. Нарушение правил обработки личных 
данных может повлечь за собой штрафы и другие санкции.

Одной из ключевых частей закона является защита критической информа-
ционной инфраструктуры. Закон требует, чтобы информационные технологии, 
использующиеся в таких инфраструктурах (например, в энергетике, финансах 
и транспорте), были защищены от внешних и внутренних угроз. Вся информа-
ция, связанная с этой инфраструктурой, должна быть под постоянным контро-
лем и защитой [8].
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Также закон вводит строгие требования для интернет-компаний, которые 
обязаны:

•	 собирать и хранить информацию о действиях пользователей в течение 
определенного времени (не менее 60 дней) и предоставлять данные правоохра-
нительным органам по запросу;

•	 обеспечивать возможность для государства отслеживать и контролиро-
вать трафик, используемый на интернет-ресурсах;

•	 немедленно прекращать распространение запрещенной информации, 
сохранять соответствующие записи и уведомлять об этом государственные 
органы.

Для иностранных интернет-компаний, работающих на территории Китая, 
закон вводит обязательство соблюдать китайские стандарты безопасности, 
а также хранить данные китайских пользователей на территории Китая. Это 
направлено на усиление контроля над интернет-пространством и защиту наци-
ональной безопасности.

Закон также подразумевает права государства на вмешательство в деятель-
ность интернет-компаний для обеспечения безопасности и защиты интересов 
нации. В случае угроз национальной безопасности Китай может блокировать 
интернет-ресурсы и вмешиваться в деятельность провайдеров.

В рамках ужесточения наказаний и более строгого контроля за публикаци-
ями информации, имеющий стратегически важное значение для государства, 
28 февраля 2024 года было объявлено о пересмотре некоторых пунктов «Закона 
о защите государственной тайны» и публикации новой редакции данного закона, 
которая вступила в силу с 1 мая 2024 года.

Закон вводит требование, согласно которому компании должны хранить лич-
ные данные китайских пользователей внутри страны. Это означает, что компа-
нии, работающие на китайском рынке, должны создать инфраструктуру для хра-
нения и обработки данных в пределах Китая. Кроме того, введены обязательства 
для интернет-платформ и провайдеров услуг по установке системы фильтрации 
контента и мониторинга. Компании обязаны удалять «вредоносный» контент, 
который нарушает законы Китая, и сообщать об этом органам власти.

Зарубежные компании, работающие на китайском рынке, обязаны соблю-
дать китайские стандарты безопасности, а также предоставлять данные китай-
ским властям по запросу, если это требуется для национальной безопасности.

Введены строгие требования по удалению или блокировке информа-
ции, которая угрожает национальной безопасности, общественному порядку 
или наносит ущерб интересам Китая. Это включает как контент, так и техниче-
ские меры, направленные на обеспечение контроля за интернет-пространством.

Внесены изменения, которые обязывают интернет-платформы монито-
рить и отслеживать действия пользователей в сети, включая историю браузера 
и обмен данными, с возможностью предоставления этих данных государствен-
ным органам по запросу.
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Эти новые положения подчеркивают стремление Китая к максимальному 
контролю над интернет-пространством.

В заключение, правовое регулирование Интернета в КНР представляет собой 
уникальную модель, сочетающую жесткий контроль и безопасность в условиях 
стремительного роста цифровых технологий. Основные законодательные акты, 
такие как Закон о кибербезопасности, Закон о защите персональных данных, 
Закон о безопасности данных и другие, регулируют широкий спектр вопросов – 
от защиты личной информации до мониторинга и блокировки контента. Эти 
меры направлены на укрепление национальной безопасности, но также создают 
значительные вызовы для международных компаний, работающих на китай-
ском рынке. Таким образом, правовое регулирование Интернета в КНР продол-
жает развиваться, отражая изменения в политической и экономической реаль-
ности страны.
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The article analyzes the peculiarities of legal regulation of the Internet in the People’s 
Republic of China (PRC). The study examines key legislation that defines the legal framework of 
the digital space, including laws and regulations governing cybersecurity, data protection, inter-
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