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В статье анализируется проблемы связанные с влиянием информации 
и информационно-коммуникационных технологий на массовое сознание, 
уточняются вопросы, связанные с обеспечением информационной безопас-
ности государства. В частности, рассматриваются аспекты обеспечения 
национальной безопасности в условиях новой политической реальности. 
Особое внимание уделяется влиянию новых медиа на формирование обще-
ственного мнения – блогосфера занимает особое место среди новых медиа 
в системе массовых коммуникаций.

Отмечается что обеспечение информационной безопасности – слож-
ный процесс отрицания и преодоления любой информационной опасности. 
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Наука информационного права, несмотря на проблемы развития и мно-
гочисленные дискуссии, активно развивается в условиях цифровой транс-
формации как один из способов познания мира, совокупность знаний. Ин-
формационное пространство стало неотъемлемой сферой человеческой 
деятельности. Во всех этих составляющих науки информационного права 
в центре внимания интересы личности, общества и государства, переход 
к цифровой эпохе касается всех государств.

Информационно-коммуникационные технологии становятся более со-
вершенными и обновленными, данное направление находится в постоян-
ном развитии. В сфере коммуникаций произошел определенный значимый 
сдвиг и это усилило влияние СМИ на современное общество, изменился 
способ, форма и частота передачи информации. Современные СМИ исполь-
зуют инструменты манипуляций при формировании общественного мнения 
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и отношения к окружающему миру. Соответственно возникают проблемы 
в вопросах обеспечения информационной безопасности как составляющей 
национальной безопасности.

Проблема национальной безопасности представляет собой важный во-
прос, определяющий направленность политики любого государства, стоя-
щего на суверенных позициях или претендующего занять соответствующее 
положение. «Современная система мер по обеспечению национальной без-
опасности сможет поддерживать институциональные механизмы и ресурс-
ные возможности общества и государства на должном уровне только при 
наличии современных правовых средств и правовых инструментов защиты 
государственного суверенитета и национальных интересов, ведущая роль 
среди которых отводится федеральному законодательству» [7. С. 1210].

В России утверждена новая Стратегия национальной безопасности 
(2 июля 2021 г.), в которой впервые заметное место отведено вопросам обе-
спечения информационной безопасности – «развитие сил и средств инфор-
мационного противоборства, противодействие использованию информа-
ционной инфраструктуры России экстремистскими и террористическими 
организациями, спецслужбами и пропагандистскими структурами иностран-
ных государств для осуществления деструктивного информационного воз-
действия на граждан и общество, совершенствование средств и методов обе-
спечения информационной безопасности на основе применения передовых 
технологий, включая технологии искусственного интеллекта и квантовые 
вычисления, обеспечение приоритетного использования в информинфра-
структуре страны российских информационных технологий и оборудования, 
отвечающих требованиям информационной безопасности» [4].

Национальная безопасность Российской Федерации как для государ-
ства, так и для представителей гражданского общества является или долж-
на являться одной из базовых априорных ценностей, а потому к ключевому 
программному документу, устанавливающему основные векторы развития 
государства в указанном направлении должно уделяться особое внимание 
всех заинтересованных акторов. 

Современное государство, претендующее на лидерство в мировой поли-
тике, должно обеспечить себя высоким уровнем научно-технической базы 
и систем информационной безопасности. Для реализации этих целей каж-
дое из них выбирает свой путь [2. С. 729].

В российской науке введение термина – информационная безопасность 
приняло достаточно широкое распространенное использование не только 
в международных, но и в национальных политических документах и право-
вых нормативных актах. Информационная безопасность, в первую очередь, 
подразумевает отсутствие каких-либо внешних и внутренних угроз. 

Процесс информатизации общества оставляет за собой ряд негативных 
последствий. В частности, с увеличением числа информационных потоков 
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повышается риск психоэмоциональной перегрузки любого человека. Без-
условно, это является одним из отрицательных последствий перехода к ин-
формационному типу общества. По этой причине необходимо регулировать 
процесс выполнения социальной задачи, заключающейся в формировании 
государственных инструментов фильтрации информационных потоков 
в рамках информационной политики государства.

Информация, бесспорно, является ценным ресурсом современного 
мира, но необходимо не только иметь информацию, но также и защищать 
ее от внешних угроз. Учитывая тот факт, что увеличение объема информа-
ции является прямой угрозой конфиденциальным данным – другие страны 
и террористические организации могут воспользоваться ими в экономиче-
ских, политических и других целях, для страны одним из приоритетных на-
правлений остается постоянное совершенствование деятельности по обе-
спечению информационной безопасности [1. С. 166].

В современной России сложно представить человека без наличия хотя 
бы одного источника информации, которым он пользуется постоянно. 
В  большинстве своем, люди получают информацию посредством интерне-
та, беспрерывный поток информации ухудшает ее восприятие и обработку 
человеком.

Одна из актуальных проблем взаимодействия власти и социума в ин-
формационном обществе заключается в ограниченном количестве спосо-
бов получения необходимой информации. Любой человек должен иметь 
возможность обратиться за требуемыми данными непосредственно в соот-
ветствующий орган, посетив официальный интернет-сайт, сделав запрос 
на получение определенных данных или изучив опубликованную органом 
власти информацию.

Информационные технологии за последние десять-пятнадцать лет вли-
лись в жизнь общества и государства. И на сегодняшний день невозможно 
функционирование этих институтов без использования технических воз-
можностей цивилизации. Глобализация и появление транснациональных 
корпораций изменили не только внешнюю политику государств, но и взаи-
моотношения всех институтов внутри страны. 

Определенные отличия современного общества от предшествовавших 
ему традиционных предлагают государству широкий круг возможностей. 
Однако, помимо положительных последствий для цивилизации, прогресс 
несет и значительные угрозы, информационные преступления с каждым 
годом занимают все более высокую строчку в статистике правоохранитель-
ных органов, а уровню защиты государственных данных уделено огромное 
внимание специализированных структур. Совершение преступлений ин-
формационного характера в медиа довольно частое явление.

В структуре СМИ распространены угрозы информационно-криминаль-
ного характера: противозаконный доступ к информации; использование 
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вредоносных программ; хищение – информации и различного рода ее но-
сителей. Классификация угроз в медиапространстве предполагает наличие 
угроз внутреннего и внешнего характера. В качестве внешних угроз следует 
отметить чрезвычайные и стихийные ситуации [9. С. 123].

СМИ выступают как источник информационного поля, являясь непо-
средственного его участником. Они могут выступать медиатором разреше-
ния политических конфликтов. Но иногда, происходит обратный эффект, 
медиа могут усугубить ситуацию и увеличить масштабы конфликта.

СМИ все чаще выступают в роли дезинформатора, с помощью пропа-
ганды управляя массовым сознанием. Используя особый язык, психологи-
ческие инструменты и современные медиатехнологии, медиа способны ока-
зывать огромное влияние на формирование общественного мнения. Россия 
выступает как одна из ведущих стран на международной арене, что доказы-
вают конфликтные ситуации в Сирии, на Украине и т.д. В связи с этим, СМИ 
часто могут транслировать недостоверную информацию, особенно, это ка-
сается сенсационных сюжетов. Соответственно актуализируется необходи-
мость в изучении особенностей освещения политических конфликтов.

На мировой политической арене информационное оружие является важ-
ным, для реализации своей внешней политики – оно в силах оказать значи-
тельное влияние на формирование общественного мнения и манипулирова-
ние массовым сознанием. Примерами могут служить [5. С. 182] – цветные 
революции, принято считать, что США и страны НАТО планируют и за-
нимаются спонсированием деятельности политиков-революционеров в той 
или иной стране. Историческим примером последнего десятилетия могут 
служить события на Украине.

Термин «политическое сознание» рассматривается в политологии до-
статочно давно. С середины XX века оно приобрело наибольшую актуаль-
ность, пришло понимание политического поведения, которое требовало 
отдельного изучения. На данный момент не осталось ни одного политиче-
ского института, социальной группы человеческой деятельности, которых 
не коснулись бы изменения. Все эти изменения повлияли на политическое 
сознание граждан страны. Существует ряд факторов, негативно влияющих 
на формирование информационного пространства [6. С. 3418].

Суть западной пропаганды – концентрирование своих усилий на двух 
основных фронтах – продвижение западных достижений и пропаганда идей 
«Майдана», разжигания ненависти, сепаратистских настроений и русофо-
бии. Бесконечный поток негатива, обращенный в сторону нашего государ-
ства, приводит к разделению медиа на пророссийских и прозападных. Такая 
война, против России, имеет распространение не только на сознание соот-
ечественников – образ агрессора навязывают другим странам, с целью ухуд-
шить положение России на мировой арене.

Глобальное использование Интернета – это достойная внимания осо-
бенность развития новых медиа. Возникнув в оборонных интересах США 
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времен холодной войны для разработки распределенной, неразрушимой си-
стемы связи в 1950-х годах, Интернет использовался академическими и ис-
следовательскими институтами в последующие десятилетия; коммерческие 
интересы были задействованы в 1980-х и 1990-х годах благодаря предостав-
лению интернет-услуг и растущему использованию новых средств рекламы 
и электронной коммерции; а развитие Всемирной паутины в 1990-х годах 
позволило использовать Интернет в качестве общедоступной глобальной 
коммуникационной среды [8. С. 85].

Интернет – безграничное пространство для информационных спекуля-
ций. Непроверенная информация, подмена понятий и фактов, замена при-
чинно-следственных связей и простая ложь, в лучшем случае состоящая 
из недоказуемых утверждений и недоступных для проверки фактов – прин-
ципы современной информационной войны [3. С. 658]. Игра правдой в дан-
ном случае является самым опасным оружием. Невозможность проверки 
многих утверждений делает аудиторию интернета и социальных сетей, уяз-
вимой для манипуляций фактами, подмены ценностей и моральных устано-
вок различного вида. Несмотря на открытость социальных сетей для равно-
правного обмена мнениями, приведения фактов, доказательств и дискуссий, 
именно они становятся основным средством манипуляций над сознанием. 
Этому способствуют: вовлеченность миллионов людей; бесконтрольность 
виртуального пространства; отсутствие реальной связи между людьми 
и подмена ее имитацией общения.

В информационных войнах, ведущихся на платформах соцсетей, ис-
пользуются те же методы манипуляций, что и в реальной жизни. В основ-
ном, это достигается отсутствием реального общения, замалчиванием важ-
ной информации.

В определенной степени происходит трансформация представлений ау-
дитории об источниках информации. В 2021 году блогосфера стала вторым 
по популярности информационным ресурсом, чему способствовала цифро-
визация общества, необходимость самоизоляции в период пандемии коро-
навируса и т.д. Переход зрителя и читателя в интернет способствовал дид-
житализации традиционных СМИ, появлению редакционных блогов.

Следует отметить, что блогосфера играет огромную роль как информа-
ционно-коммуникационная среда. Исследователи отмечают, что блогосфе-
ра способствует практически безграничной межличностной коммуникации, 
учитывая, что пользователи интернета могут взаимодействовать друг с дру-
гом без временных, пространственных, культурных и социальных границ. 
Также, блогосфера позволяет пользователям найти союзников по нужным 
параметрам: психологическим, культурным, возрастным, гендерным и т.д. 
Блогосфера играет большую роль в создании нового контента благодаря 
компиляции текстов других авторов.

Актуальные проблемы обеспечения информационной безопасности государства
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Блогосферу и другие медиаресурсы, входящие в систему новых медиа, 
объединяют следующие принципы формирования и распространения кон-
тента:

– каждый пользователь имеет возможность создавать контент и распро-
странять его в открытых ресурсах новых медиа;

– исходя из вышеуказанного принципа: любой пользователь может пере-
дать информацию, которая будет прочитана;

– информация, опубликованная на площадках новых медиа, имеет стои-
мость, может быть продана, к ней может быть предоставлен ограниченный 
доступ и т.д.;

– информация может становиться поводом для обсуждения, анализа, 
коллективного поиска истины. Соответственно информация, размещенная 
на площадках новых медиа, подконтрольна не только автору, но и читате-
лям и зрителям. Поскольку блогосфера – это часть новых медиа, то можно 
говорить о привязанности блогерского контента к предпочтениям аудито-
рии. Для успешной работы блогер учитывает потребности своих читателей, 
их интересы, настроение. Иначе он рискует потерять большую часть своей 
аудитории, что повлечет за собой забвение страницы, потерю рекламодате-
лей, снижение числа донатов, платных подписок.

Наряду с активистскими блогами, следует отметить роль политических 
блогов, такие страницы в сети становятся площадками для дискуссий, ана-
лиза политической ситуации как внутри страны, так и в мире. Поскольку 
информация является и товаром, и предметом массового потребления, не-
обходимо уделять больше внимания равномерности транслируемой инфор-
мации, учитывая при этом ее несомненное влияние на уровень культуры со-
временного общества. Возрастает актуальность вопроса информационной 
грамотности населения.
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CURRENT PROBLEMS OF ENSURING  
INFORMATION SECURITY OF THE STATE

The article analyzes the problems associated with the influence of information 
and information and communication technologies on the mass consciousness, 
clarifies the issues related to ensuring the information security of the state. In 
particular, the aspects of ensuring national security in the context of a new 
political reality are considered. Special attention is paid to the influence of new 
media on the formation of public opinion – the blogosphere occupies a special 
place among new media in the mass communications system.

It is noted that ensuring information security is a complex process of denying 
and overcoming any information danger.
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