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«Индустрия 4.0» – современный этап экспоненциального развития 
глобального промышленного капитализма. «Четвертая индустриаль-
ная революция» – термин, введенный Клаусом Швабом, характеризуется 
системным слиянием широкого круга технологий (от секвенирования генов 
до нанотехнологий, от возобновляемых источников энергии до квантовых 
вычислений) и их универсальное взаимодействие в физической, цифровой 
и биологической областях [22. P. 13-16].

Новые динамичные сочетания технологий, рынка и общества имеют 
решающее значение для всех участников международных отношений – 
от наднациональных организаций до правительств, общества и бизнеса. 
Инновационное развитие, обеспечение конкурентной среды для IT- инду-
стрии – приоритетные цели, достижение которых необходимо не только 
для устойчивого экономического развития, но и для обеспечения безопасно-
сти инфраструктуры современного государства.

Настоящая статья представляет собой анализ инструментов госу-
дарственного регулирования IT-отрасли в России на фоне скоординиро-
ванной политики изоляции со стороны ведущих технологических держав. 
В данном контексте ключевым предметом исследования является циф-
ровой суверенитет страны, оказавшейся дезинтегрированной при отно-
сительно высоком развитии технологий и активном вовлечении общества 
и государственного аппарата в цифровое взаимодействие. Задача исследо-
вания отследить краткосрочную динамику и вариации направления инду-
стрии страны в уникальных политических обстоятельствах.

Ключевые слова: Индустрия 4.0, IT, санкции, цифровое управление, 
цифровое государство, цифровой суверенитет, международные отноше-
ния, цифровой конституционализм.

Цифровая стратегия России на международном уровне исходит 
из формирования независимой, конкурентноспособной отечественной 
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IT-индустрии, обеспечивающей технологический и информационный суве-
ренитет. Государство стремится к эффективному управлению через консо-
лидацию общества, бизнеса и средств массовой информации, свободных 
от иностранного влияния.

Следует подчеркнуть, что в работах российских и зарубежных авторов, 
опубликованных в последние годы, освещается широкий спектр вопросов 
близких к данной предметной области [2; 3; 6; 9; 10; 11; 15; 19; 22].

Однако проблему цифрового суверенитета России в рамках политиче-
ской науки нельзя назвать однозначно исчерпанной. В силу многих объек-
тивных обстоятельств изучение обозначенной темы продолжает сохранять 
высокий уровень актуальности.

Понятие «цифровизация», пришедшее на смену «информатизации» [4], 
в Перечне поручений по реализации Послания Президента Федеральному 
Собранию от 1 декабря 2016 года, а затем и в Распоряжении Правительства 
[18], обретает более специфичное значение и конкретизирует пять базо-
вых направлений развития в рамках Национальной программы «Цифровая 
экономика Российской Федерации»: нормативное регулирование, кадры 
и образование, формирование исследовательских компетенций и техниче-
ских заделов, информационная инфраструктура и информационная безо-
пасность [14].

Стимулирующим фактором перехода России к укреплению сувере-
нитета является восприятие господства США в цифровой сфере с харак-
терным представлением «вестфальского суверенитета» и «суверенитета 
взаимозависимости».

Зависимость от иностранных технологий является комплексной уязви-
мостью для страны, поскольку геополитический конфликт между Россией 
и Западом не только перерос в кризис, но и опасения России о применении 
технологических санкций со стороны США и их союзников оправдались. 
Многие иностранные IT-компании: Adobe, Alphabet, Amazon, AMD, Apple, 
Autodesk, Buypass, Cisco, Dell Technologies, Ericsson, Fortinet, GitLab, HPE, 
IBM, Intel, JetBrains, Microsoft, NetApp, Oracle, Red Hat, SAP, TeamViewer, 
VMware и др. – приостановили или полностью прекратили деятельность 
в России, что существенно ограничивает не только покупку их программ-
ных и аппаратных продуктов российскими пользователями, но и обновле-
ние и техподдержку ранее приобретенных, что само по себе должно послу-
жить серьезным стимулом для перехода на отечественные аналоги. Тогда 
как информационные атаки, осуществляемые с помощью технологий ком-
муникации, могут привести к общественным беспорядкам и диверсиям.

Таким образом, дихотомия цифрового суверенитета происходит из пони-
мания, что суверенный интернет – это информационный контент, находя-
щийся под государственным контролем, обеспечивающим безопасность 
информации, создаваемой и распространяемой через Интернет в пределах 
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границ России; технологический суверенитет – это способность страны 
производить свои собственные цифровые технологии и использовать их 
для экономического роста и международной конкурентоспособности, 
не попадая в уязвимую зависимость от влияния внешних игроков.

Возрастающая геополитическая напряженность определяет характер 
и стратегии российского цифрового суверенитета и препятствует провоз-
глашенной цели развития собственных цифровых технологий и инноваций. 
Отечественных аналогов зарубежных IT-продуктов в аппаратно-программ-
ных отраслях, производстве микрочипов, сетей 5G, операционных систем 
и облачных вычислений, для быстрой и полной замены широко используе-
мых зарубежных технологий на сегодняшний день недостаточно.

При этом вынужденное обращение к китайским IT-продуктам в отсут-
ствии альтернатив приводит к односторонней зависимости, а в контексте 
технологического соперничества США с Китаем – вторичные санкций 
США в отношении китайских компаний грозят дополнительными нежела-
тельными последствиями.

Россия оказалась перед дилеммой. С одной стороны, стране необходимо 
развивать свою цифровую экономику и инновации, чтобы сохранять кон-
курентоспособность. С другой стороны, необходимо обезопасить внутрен-
нюю политику от иностранного влияния.

ИКТ – один из самых быстрорастущих секторов российской экономики. 
Россия входит в десятку стран с наибольшим количеством интернет-пользо-
вателей и развитой сетью интернет-провайдеров [16]. В то время как россий-
ский рынок предлагает высокоразвитую электронную коммерцию, россий-
ские технологические гиганты предоставляют миллионам людей в стране 
услуги, варьирующиеся от поисковых систем, платформ социальных сетей 
и браузеров до услуг такси и доставки еды.

Преимущество в технологической сфере достигается благодаря чело-
веческому капиталу – высококвалифицированным специалистам в обла-
сти информационных технологий и солидным академическим традициям 
в области инженерии и математики – наследие, накопленное десятилети-
ями в советское время. Поэтому неудивительно, что несколько ведущих 
мировых компаний, включая Nginx, NtechLab и VisionLab, Parallels, Wrike 
и Telegram, были основаны россиянами. Позиции России в разработке 
программного обеспечения гораздо сильнее, чем в секторе аппаратного 
обеспечения. В день написания данной статьи в Российском реестре про-
граммного обеспечения значилось более 14-ти тысяч программ. Российские 
ИТ-компании создают собственные инструменты для бизнеса, правитель-
ства и частных лиц, начиная от кибербезопасности и облачных решений 
и заканчивая приложениями для предпринимателей. Собственные цифро-
вые гиганты страны, такие как Яндекс и ВКонтакте, успешно конкурируют 
с гигантскими корпорациями в многочисленных сервисах и социальных 



3006    ВОПРОСЫ ПОЛИТОЛОГИИ • Выпуск 9(85) • Том 12 • 2022

Кишуева И.А. 

сетях. В совокупности эти факторы представляют Россию с хорошей пози-
цией на международной технологической арене.

Цифровая трансформация государственного аппарата России опирается 
на систему нормативных актов, предназначенную для устойчивого разви-
тия и сохранения цифрового суверенитета страны в глобальной динамике. 
Также стремление к самодостаточности в аппаратном и программном обе-
спечении отражается в разработках и, в первую очередь, в использовании 
отечественных технологий для органов государственной власти, государ-
ственных компаний и критической инфраструктуры.

Государственная программа «Цифровая экономика Российской 
Федерации» под руководством Министерство цифрового развития, связи 
и массовых коммуникаций включает широкое межведомственное вза-
имодействие и состоит из четырех подпрограмм: «Информационно-
телекоммуникационная инфраструктура информационного обще-
ства и услуги, оказываемые на ее основе»; «Информационная среда»; 
«Безопасность в информационном обществе»; «Информационное госу-
дарство», с целевым охватом таких задач, как развитие и модернизация 
современной информационно-телекоммуникационной инфраструктуры; 
развитие социально значимых проектов в медиасреде; расширение участия 
Российской Федерации в международном информационном пространстве; 
обеспечение контроля и надзора, разрешительной и регистрационной дея-
тельности в сфере связи, информационных технологий и массовых комму-
никаций; повышение эффективности государственного управления, вза-
имодействия органов государственной (муниципальной) власти, граждан 
и бизнеса на основе использования информационно-телекоммуникацион-
ных технологий [7].

Расширяются административные и правовые инструменты влияния, 
вынуждающие иностранные социальные сети сотрудничать или покидать 
российский рынок. Кроме того, прямой контроль над отечественными 
технологическими компаниями и переадресация граждан в российские 
социальные сети и сервисы укрепляют позиции российских IT-компаний 
без рисков безопасности со стороны внешних акторов.

В 2019 году после принятия так называемого Закона о суверенном 
Интернете [24], предусматривающего установку интернет-провайдерами 
Deep Packet Inspection (DPI) для анализа пакетов данных и содержания сооб-
щений, позволяющего отслеживать, фильтровать и ограничивать запросы 
интернет-пользователей на определенные веб-сайты, а также блокировать 
определенный контент, эффективность задачи Роскомнадзора значительно 
возросла. Теперь регулятор может самостоятельно ограничивать скорость 
доступа к определенным сайтам и блокировать целевую информацию, 
не рискуя серьезными сбоями в Рунете. По всей стране крупные провай-
деры соблюдают закон и установили системы DPI.
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В соответствии с Законом о суверенном Интернете Россия также пла-
нирует создать собственную систему доменных имен (DNS) и инфраструк-
туру, управляемую Роскомнадзором в качестве альтернативы той, которая 
в настоящее время глобально управляется Международной корпорацией 
по присвоению имен и номеров (ICANN).

Однако современные интернет-протоколы DNS крайне затрудняют 
мониторинг и фильтрацию нежелательной информации для системы DPI. 
Такие протоколы не позволяют проследить адрес сайта, запрашиваемый 
пользователем. Многие крупные провайдеры DNS, такие как американские 
Google и Cloudflare, а также российский интернет-гигант Яндекс, успешно 
переходят на эти новые протоколы. Google также соответствующим образом 
адаптирует свой браузер Chrome – самый популярный в России. Такие опе-
рационные системы, как Android – вторая по популярности ОС в России – 
по умолчанию взаимодействуют с DNS-серверами Google. Переход на наци-
ональный DNS повлечет необходимость перенастройки как браузеров, так 
и операционных систем, что может привести к массовым сбоям в работе 
тысяч компаний и миллионов рядовых пользователей в России [21].

Для усиления контроля над иностранными технологическими компани-
ями летом 2021 года был принят новый «Закон о приземлении иностранных 
IT-компаний» [25]. Он требует, чтобы популярные иностранные платформы 
открывали представительства в России. Кроме того, они должны добавить 
на свой сайт форму обратной связи для российских пользователей и заре-
гистрироваться на сайте Роскомнадзора для взаимодействия с органами 
власти и ограничения доступа к информации, нарушающей российское 
законодательство.

Согласно реестру Роскомнадзора, 14 иностранных компаний, владею-
щих 23 информационными сервисами и ресурсами, должны соответство-
вать новому закону [17]. Закон вступил в силу 1 января 2022 года и наделил 
регулятор широкими полномочиями в случае его несоблюдения, включая 
замедление и полную блокировку доступа к интернет-ресурсу.

С 1 апреля 2021 года на всех смартфонах, продаваемых в России, должны 
быть предустановлены российские приложения из утвержденного государ-
ством списка, в том числе социальная сеть, поисковая система, почтовая 
служба, платежная система и карты. Продукты таких компаний, как Яндекс, 
Вконтакте, Kaspersky, MailRu, MyOffice и другие, выиграют от этой меры. 
Кроме того, настольные компьютеры и ноутбуки, продаваемые в России, 
должны быть оснащены браузером Яндекс, пакетом МойОфис и антивиру-
сом Касперского в качестве стандартного программного обеспечения.

В июле 2021 года Минцифры России объявило о переносе государствен-
ной системы согласования информации на отечественную единую облачную 
платформу GosCloud [29]. А с 2024 года обязательным для федеральных 
и региональных органов власти станет использование Гостеха – облачной 
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единой платформы для развития государственных цифровых сервисов 
и информационных систем [30].

Доминирующее положение по ОС на компьютерах в России по-преж-
нему занимают американские компании. Согласно данным о доле россий-
ского рынка, Windows занимает более 47 процентов и является абсолютным 
лидером, за ним следуют Android (32%), iOS (12%) и OS X (2%). Доля Linux 
на рынке составляет всего один процент [23]. Что касается мобильных опе-
рационных систем, то здесь рынок принадлежит двум американским компа-
ниям: Google (Android) – 73% и Apple (iOS) – 26% [23].

Несмотря на совокупное доминирование на рынке в 99,5%, Россия 
разрабатывает собственные альтернативы. Единственная существующая 
российская мобильная операционная система «Аврора» принадлежит 
«Ростелекому» и представляет собой решение с открытым исходным кодом 
на ядре Linux [1]. Обеспечение операционной системой «Аврора» охватит 
сотрудников государственных органов, государственных компаний и объек-
тов критической инфраструктуры.

Для многих стран облачные вычисления и генерируемые ими данные 
имеют важное стратегическое значение. Использование внутренних серве-
ров значительно упрощает обеспечение суверенитета данных.

В 2016 году Россия приняла два федеральных закона, известных 
под общим названием «Пакет Яровой» [26; 27]. Эти нормы обязывают 
интернет-провайдеров и интернет-сервисы хранить пользовательские дан-
ные до шести месяцев и предоставлять к ним доступ по запросу спецслужб 
до постановления суда. Так, если серверы облачных вычислений находятся 
на территории России, власти получают прямой доступ к центрам обра-
ботки данных отечественного IT-сектора, что предполагает больше возмож-
ностей для обеспечения законов России.

В своем обращении к участникам Международного форума Kazan 
Digital Week Михаил Мишустин предложил запустить отечественный ана-
лог GitHub [5]. Вопрос о том, возможно ли это вообще на практике и может 
ли он стать популярным, остается спорным. Однако практика показывает, 
что, по крайней мере, в некоторых областях для предприятий, может оправ-
даться резервное хранилище на российских системах в соответствии с госу-
дарственными интересами.

В октябре 2019 года страна приняла Национальную стратегию развития 
искусственного интеллекта [13] на период с 2020 по 2030 год и стремится 
стать одним из мировых лидеров в развивающейся области и робототех-
ники. Год спустя участники Альянса: Сбербанк, Газпром нефть, Яндекс, 
VK, МТС, Российский фонд прямых инвестиций, представители Сколково, 
Ростелеком, Росатом, InfoWatch и ЦИАН, в рамках саморегулирования 
в сфере ИИ, подписали этический кодекс. Он определяет общие принципы 
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и стандарты создания, внедрения и использования технологий искусствен-
ного интеллекта [20].

Кроме того, в России есть несколько отечественных игроков, разра-
батывающих суперкомпьютеры и сумевших попасть в топ-500: Яндекс, 
МГУ, МТС и Сбер. Недавно Сбер запустил свой второй суперкомпьютер 
Christofari Neo и догоняет Яндекс.

За последние годы штаб-квартиры российских глобальных игроков, 
таких как Nginx, NtechLab и VisionLab, Parallels, Wrike и Telegram, были 
перемещены за границу, другие компании поглощаются западными корпо-
рациями. ABBYY удалила большую часть своих продуктов из Единого рее-
стра российского программного обеспечения, передав права на них своим 
американским структурам.

Сокращение импорта и потребительских расходов и розничных про-
даж, прекращение деятельности иностранных компаний и отток квалифи-
цированных кадров – ключевые факторы подробного отчета, проведенного 
Школой менеджмента Йельского университета, описывающего экономиче-
ский ущерб от международных санкций и ухода бизнеса из России [32]. 
Эти тенденции оказывают негативное влияние на развитие ИТ-индустрии 
государства.

В условиях санкционного давления руководство страны иниции-
ровало несколько стратегий цифровой политики – от налоговых льгот 
для IT-предприятий до предоставления государственных грантов и стиму-
лирования госзаказов вне конкурса для крупных IT-игроков. В частности, 
импортозамещение цифровых решений и продуктов в органах управления 
Российской Федерации, расширение программ льготного кредитования 
закупок приоритетной импортной продукции, субсидирование кредитов 
для покупателей отечественной радиоэлектронной продукции, упрощение 
ввоза в Россию электронных устройств и оборудования и т.д. [12].

Стратегические ориентиры в сложившихся условиях разрабатываются 
Минэкономразвития. К первоочередным задачам правительства министер-
ство относит адаптацию «транспортно-логистической инфраструктуры, 
поддержку проектов импортозамещения в разных отраслях, цифровизацию 
и создание собственной основы в виде оборудования и ПО, а также под-
держку частной инвестиционной активности» [8].

По мере создания суверенного интернета и противостояния с Западом, 
Россия оказывается в условиях быстро меняющегося мирового порядка, 
в котором лидерство в цифровых технологиях имеет решающее значение 
для конкуренции великих держав.

Сегодня ни одно государство не обладает «цифровым суверените-
том» в полной мере и не может обеспечить себя необходимым спектром 
цифровых технологий [28. C. 221]. Мир движется от глобально взаимос-
вязанного Интернета к растущему технологическому национализму, 
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цифровой дезинтеграции и новым сферам влияния. Хотя конфликт между 
США и Китаем является основной линией разрыва в этой тенденции, дру-
гие страны, например, Южная Корея, Израиль или Тайвань, также играют 
важную роль в определенных технологиях и создают сферы технологиче-
ского притяжения. Аналитики признают, что «уход с рынка ключевых зару-
бежных компаний-разработчиков затормозит цифровую трансформацию 
отраслей» [19]. Для России технологические партнерства, экономические 
санкции и положение в изменяющемся глобальном порядке, играют реша-
ющую роль в фарватере ее технологического суверенитета.

На данном этапе правительство РФ стремится сбалансировать свою 
технологическую автономию, учитывая углубляющийся международный 
кризис, идти путем кооперации со странами, желающими избежать техно-
логической и политической зависимости от США. В то же время Россия 
стремится сохранить международную конкурентоспособность своих IT 
и открыть новые рынки, а также развить собственное лидерство в качестве 
альтернативной технологической державы.
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The "Industry 4.0" is a modern stage of exponential development of global 
industrial capitalism. The "Fourth Industrial Revolution" is a term by Klaus Schwab 
and characterized by a systemic fusion of a wide range of technologies and their 
universal interaction in the physical, digital and biological fields.

New dynamic combinations of technology, market and society are had signif-
icant matter for all participants of international relations – from international 
institutions to governments, society and business. Innovative development and 
competitive environment for the IT industry are priority which is necessary not 
only for sustainable economic development, but modern state infrastructure and 
security.

This is research of the IT industry state regulation instruments in Russia on 
a framework of a coordinated strategy isolation from the leading technological 
powers. In this context, the key subject of the study is the digital sovereignty of 
a country that has become disintegrated with relatively high technology devel-
opment and actively state and society involvement in modern digital interaction. 
The objective of the study is to track the short-term dynamics and direction vari-
ations of the country's 4.0 industry in unique political circumstances.
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