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требуются и новые способы решения конфликтов. Технологией, позволя-
ющей эффективно и быстро оказывать негативное воздействие на про-
тивника, являются гибридные войны. Как комплексное, многокомпонент-
ное явление, оно максимально отвечают требованиям современного этапа 
политического, социального и исторического развития общества в контек-
сте ведения современных противоборств. В работе анализируются осо-
бенности гибридных войн, выявляются его ключевые компоненты, опреде-
ляется степень эффективности концепции гибридных войн в современных 
реалиях, анализируются преимущества и недостатки противоборства 
нового типа. Анализируются особенности процесса математического 
моделирования гибридных войн. Статья представляет интерес для специ-
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Введение. В современных условиях, характеризующихся стремитель-
ной цифровой трансформацией социальной реальности, предопределяю-
щей скачкообразный переход к новому виду общества, изменениям под-
вергаются практически все общественные процессы и технологии [6. С. 
47-57; 7. С. 47-56]. Противоборства, уходящие своими корнями в древнее 
общество, непрерывно трансформировались в ходе исторического разви-
тия: постоянно совершенствовались стратегии и тактики, способы ведения 
активных действий, подрывной деятельности, производимой противобор-
ствующими сторонами.

Традиционные войны в реалиях современного общества дополняются 
новыми способами противоборства. Для многих крупных мировых держав, 
решающее значение в борьбе за собственные геополитические интересы 
начинают играть новые технологии, основанные на современных информа-
ционно-коммуникационных и цифровых технологиях [24. P. 541-550; 8 С. 
3092-3101].

Одной из таких технологий являются гибридные войны. Сама техно-
логия не является новой. Традиционно, основной целью противоборствую-
щих сторон является победа над противником, чему способствует создание 
такой ситуации, в которой последний оказывался в менее выгодных усло-
виях, нежели в начале военных действий [23. С. 31]. Как следствие, посте-
пенно к непосредственно военным инструментам воздействия на против-
ника начали добавляться невоенные, обеспечивавшие эффект внезапности, 
оказание психологического давления, дипломатические и экономические 
преимущества и др. Сочетание в комплексе военных и невоенных действий 
обеспечивает значительно больший отрицательный эффект для государ-
ства-мишени, нежели традиционное военное противостояние.

Прежде чем анализировать современные гибридные войны, следует 
дать дефиницию самому понятию, прояснить его структуру и содержание. 
Термин «гибридная война» в настоящее время является широко исполь-
зуемым в политической и политологической науке, однако, с правовой 
точки зрения данный феномен продолжает оставаться не в достаточной 
мере исследованным [10. С. 177]. Во многом это связано с тем, что тер-
мин «гибридная война», часто встречающийся на страницах периодических 
изданий, освещающих международные отношения, используется преиму-
щественно в собирательном значении, что существенно затрудняет опреде-
ление его политико-правовых аспектов.

В широком смысле слова под гибридными войнами обычно понимают 
комплексные действия государств против политических противников, 
существенно отличающиеся от традиционных способов ведения военных 
действий. В то же время, рассмотрение исследуемого понятия в узком 
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смысле предполагает определение основных его компонентов, отличающих 
гибридные войны от обычной войны.

Несмотря на то, что исследователи вкладывают различный смысл в дан-
ное понятие, само слово «гибридная» обозначает «смешанная», иными 
словами, данный вид военных действий предполагает объединение всех 
возможных видов дестабилизации противника. К их числу относятся геопо-
литическое, экономическое, информационное, идеологическое и киберне-
тическое воздействия, применяемые как в открытой, так и в скрытой форме.

Значительный вклад в теоретизацию понятия «гибридная война» внесла 
работа Д. Мэттис и Ф. Хоффман «Future Warfare: The Rise of Hybrid Wars», 
опубликованная в 2005 году. В данной работе, анализируя компоненты 
гибридной войны, авторы уделяли внимание их асимметричности, смеще-
нию акцентов с ведения открытых военных действий в пользу подрывной 
деятельности, работы с населением, информационного противостояния. 
По их мнению зарождение гибридных войн связано с уходом военных кон-
фликтов с поля открытого противостояния к скрытым, диверсионным фор-
мам. В свою очередь, последние могут иметь самое различное содержание 
и направленность: от партизанской войны до противостояния в глобальной 
сети Интернет.

Причина смещения «центра тяжести» в гибридной войне в сторону 
внутренних проблем государства-мишени, по мнению американских иссле-
дователей, состоит в том, что это является, своего рода, отвлекающим 
маневром от основного театра военных действий, ведет к необходимости 
для противника постоянно перераспределять свои силы. В результате его 
ресурсы сильно истощаются. В силу необходимости для государства-ми-
шени выстраивать конструктивный диалог с гражданами, геополитическому 
оппоненту обеспечивается быстрая победа. Посредством информационных 
вбросов население становится отрицательно настроенным по отношению 
к правящему режиму. В результате, гибридная война как вид боевых дей-
ствий позволяет существенно экономить человеческие ресурсы, во всяком 
случае, на первоначальном этапе, перенося противоборство в виртуальную 
социальную реальность.

Таким образом, возникновение гибридных войн произошло значи-
тельно раньше официального внедрения в политический лексикон дан-
ного понятия. Очевидно, что стремление одержать победу над противни-
ком при минимуме затрат, а также использовать дополнительные способы, 
нацеленные на повышение эффективности войны, изначально свойственны 
противоборствующим сторонам. Кроме того, такие способы воздействия, 
как создание геополитической, экономической, идеологической угрозы 
отнюдь не являются изобретением ХХI в., равно как и ведение скрытых 
боевых действий. Современной чертой гибридных войн следует назвать, 
в первую очередь, «информационное противоборство», активно изучаемое 
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современными исследователями [18. Р. 158; 25. P. 17-28; 4. С. 47-60]. В свою 
очередь, основной площадкой последнего являются виртуальные соци-
альные среды Интернета [15. P. 290-302; 16. P. 303-314; 8. С. 3092-3101]. 
С одной стороны, это определяется наличием целевой аудитории, которая, 
при грамотном выстраивании контента, способна достаточно быстро изме-
нить свои политические предпочтения. Это, в частности, объясняет возрос-
ший интерес к разработке и развитию методов изучения Интернет-контента 
[13. P. 1-12; 14]. C другой стороны, популярность Интернета как источника 
информации обязана постоянно растущему недоверию широких масс тра-
диционным СМИ, лоббирующим правительственную позицию: борьба 
перемещается в сеть [17. P. 1-5; 19. P. 1-4; 21. P. 1-5]. В то же время, именно 
информационное противоборство позволяет вести военные действия вне 
времени и пространства, не привязывать их разворачивание к сухопутному, 
морскому, либо воздушному пространству. Информация является универ-
сальным средством воздействия на широкие массы населения, что доказы-
вается опытом «цветных революций» [3 C. 39-53].

Анализируя сущность гибридных войн, некоторые исследователи про-
водят параллель с прокси-войнами, или войнами «чужими руками», когда 
противоборствующие стороны пытаются достичь своих целей посред-
ством использования ресурсов третьей стороны, либо разворачивая воен-
ных действий на ее территории, используя официальное разрешение. 
Характерными примерами прокси-войн являются конфликт 1950-1953 гг. 
между Северной и Южной Кореей, прокси-операции, проводимые на тер-
ритории Афганистана Пакистаном и США, направленные против России. 
Однако, отождествлять прокси-войны с гибридными было бы ошибочным, 
т.к. данный вид конфликтов имеет в своей основе, прежде всего, вооружен-
ное силовое противостояние. В нем не находят отражение многочисленные 
элементы структуры гибридных войн. В частности, для прокси-конфликтов 
характерно в большей степени не экономическое давление, а экономиче-
ские цели [11. С. 43-46].

Отличия гибридных войн от традиционных. Рассмотрев основ-
ные составляющие гибридной войны, можно выявить некоторые отличия 
данного вида ведения военных действий от войны традиционного типа. 
Это – не только отказ от использования исключительно силовых методов, 
но также и отсутствие четко определенных временных рамок ведения воен-
ных действий. Если для традиционного военного конфликта характерно 
четко обозначенное время начала – объявление войны, а также ее завер-
шения, то в случае гибридной войны противостояние между сторонами 
не имеет определенной хронологической привязки. В силу использования 
разнообразных инструментов воздействия на противника, интенсивность 
гибридных войн может как ослабевать, так и усиливаться, переходить 
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де-факто в мирную фазу, когда, например, противостояние идеологическое, 
либо информационное, не сочетается с ведением боевых действий.

Можно выделить основные составляющие, на основании которых 
можно классифицировать конфликт как гибридный. По мнению некоторых 
исследователей, если такие компоненты, как геополитическое противосто-
яние, диверсии, открытые военные действия укладываются в понятие тра-
диционной войны, то скрытое силовое, информационное и экономическое 
воздействие на противника являются характеристиками именно гибридной 
войны [11. С. 31]. Представляется, что на современном этапе скрытое сило-
вое воздействие на противника также характеризует самые разнообразные 
виды военных конфликтов, а не только гибридные войны. Как следствие, 
в качестве доминантных свойств становления и развития изучаемого вида 
ведения военных действий следует выделить экономическое и информаци-
онное давление на противника.

Очевидно, что экономическое воздействие на государство-мишень, 
например, блокировка жизненно важных ресурсов, способна оказать 
решающее воздействие на ход и результаты гибридной войны. Однако, 
в современных реалиях не меньшее значение имеют технологии «мягкой 
силы», позволяющие эффективно и в краткие сроки менять социально-по-
литические установки масс. Кибератаки, а также провокационные и дис-
кредитирующие противника акции в онлайн-пространстве являются дей-
ственными рычагами воздействия на сознание населения. В результате, 
правительство страны-оппонента вынуждено будет перенаправить часть 
сил на борьбу с внутренними беспорядками и недовольством, тем самым, 
оттянув их с внешних рубежей, чем может быть обеспечена победа про-
тивника. Наступление эпохи «постправды», как ее справедливо характери-
зуют специалисты [20. Р. 327-328], отнюдь не исключает внушаемости масс, 
зависимости логики действия последних от информационной пропаганды 
[26. P. 836-840].

В то же время, с момента зарождения гибридных войн как вид военного 
противостояния их структура постепенно расширялась. Концентрированное 
информационное воздействие на противника стало возможно лишь в эпоху 
бурного развития виртуальных социальных сред Интернета и цифровой 
трансформации социальной реальности. Использование ресурсов масс-ме-
диа стало сравнительно доступным средством дестабилизации против-
ника, в отличие от традиционного военного противостояния, затратного 
в техническом плане. Так, например, разработка и последующее размеще-
ние реального вооружения с точки зрения финансовых вложений не срав-
нимы с информационным вбросом, в ряде случаев способным произвести 
«эффект разорвавшейся бомбы».

Таким образом, анализ понятия «гибридная война» по структуре позво-
ляет выделить в нем основные силовые и несиловые компоненты, первые 
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из которых являются вполне применимыми и в рамках ведения обычных бое-
вых действий, вторые же соотносятся с конфликтами нового типа, зарожде-
ние и развитие которых во многом обусловлено модернизацией. Наряду со 
скрытой подрывной деятельностью, к их числу следует отнести также эко-
номическое и информационное воздействие, активно применяемые в целях 
изматывания противника, а также экономии ресурсов страны-агрессора.

Таким образом, использование целого комплекса разнообразных средств 
воздействия на противника: политических, идеологических, информацион-
ных и иных, является не только результатом исторического развития обще-
ства, внедрения в социальные практики новых способов коммуникации, 
но и разработки современных информационно-коммуникационных и циф-
ровых технологий.

Для традиционного общества ведение боевых действий являлось основ-
ной формой защиты своих политических и экономических интересов, 
а демонстрация силы – ведущим фактором достижения социально-поли-
тических целей и залогом суверенности на международной арене. Сегодня 
большинство развитых и развивающихся государств стремятся выстраивать 
внешнеполитическое взаимодействие, основываясь на т.н. демократических 
принципах. Как следствие, это приводит к отказу от использования тради-
ционных методов ведения боевых действий, которые способны вызвать 
осуждение на международном уровне. В частности, препятствием к развя-
зыванию открытых боевых действий может служить наличие в междуна-
родном праве понятия «государственный терроризм», содержание которого 
достаточно близко к «гибридной войне» [10. С. 180].

Помимо этого, согласно статье 2 Устава ООН, применение агрессии 
в целях разрешения международных противоречий является юридически 
недопустимым [13]. Однако, стремление большинства стран идти по демо-
кратическому пути развития не всегда положительно сказывается на их воз-
можности разрешения внешних конфликтов. Как следствие, в сложившихся 
обстоятельствах каждое государство как участник международных отноше-
ний вынуждено искать иные пути для достижения своих геополитических 
целей, одним из которых является гибридная война. Наконец, если сам тер-
мин «война» неизменно ассоциируется с агрессивными, в большинстве слу-
чаев – противоправными действиями нападающей стороны, то гибридная 
война в силу своей многокомпонентности позволяет сглаживать негативные 
ассоциации в сознании населения. При этом открытые военные действия 
начинают играть все менее важную роль по отношению к латентным кон-
фликтам [2. С. 120].

На сегодняшний день оформление гибридной войны как самостоятель-
ного вида конфликта, порожденного как ходом исторического развития, так 
и спецификой современных обществ, не вызывает сомнений. Рассмотрение 
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указанной проблематики предполагает анализ не только структуры и свойств 
гибридной войны, но и результативности ее применения.

Особенности математического моделирования гибридных войн. 
В плане анализа конфликтов, наиболее существенным отличием гибридной 
войны от традиционной представляется то, что в гибридной войне боевые 
ресурсы сторон не уничтожают друг друга. Действительно, в ходе артилле-
рийской дуэли пушки страны X уничтожают пушки страны Y, и наоборот. 
Более широко: действие вооружений страны X направлено на уменьшение 
количества вооружений Y, и наоборот. Соответственно, уравнения модели 
Ланчестера – Осипова [22; 5] имеют вид (см. Рис. 1.):

Рисунок 1. Модель Ланчестера – Осипова [22; 5]

Здесь под операционными понимаются потери ввиду болезней, дезер-
тирства и т.д.

В математической нотации
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 – положительные коэффициенты, 
описывающие выбытие ресурсов; 
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 – пополнение.
Если в модели боевых действий раздельно учитываются несколько 

видов ресурсов, то применение каждый из них направлен на уменьшение 
многих видов ресурсов противника. Например, работа танков стороны Х 
направлена на уничтожение как танков, так и пехоты, так и артиллерии сто-
роны Y.

Динамика ресурсов гибридной войны имеет совершенно иной характер. 
Например, информационные атаки стороны Х, направленные на политиче-
скую систему и социум страны Y, тем не менее не имеют целью уменьшение 
количества информационных ресурсов стороны Y, направленных на страну 
Х. Более того, информационное влияние на население своей собственной 
страны играет исключительно важную роль в гибридной войне.

Эффективность гибридных войн. Несмотря на неутихающий науч-
ный спор о том, являются ли гибридные войны современным изобретением, 
либо модификацией существовавших ранее способов ведения боевых дей-
ствий, их эффективность на современном этапе значительно выше по срав-
нению с традиционными методами ведения боевых действий. В то же 
время, представляя собой, по сути, набор скрытых и открытых способов 
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противоборства, гибридные войны предполагают детальный предваритель-
ный анализ «болевых точек», проводимый страной-агрессором, по отноше-
нию к стране-мишени.

Многокомпонентность гибридной войны не означает обязательного 
применения всех ее составляющих комплексно, но выбор наиболее эффек-
тивных, энергоемких и доступных способов воздействия на противника.

По мнению ряда исследователей, к государствам, наиболее часто приме-
няющим гибридные войны, относятся США и Россия, успешно перенимаю-
щая у США данный опыт ведения противоборства. Между тем, под понятие 
гибридного противостояния попадает и «холодная война» – конфликт, раз-
разившийся между США и России с 1946 г. по конец 1980-х гг. Глобальное 
двустороннее противостояние, помимо гонки вооружений, предполагало 
геополитическое, экономическое и идеологическое воздействие на против-
ника, что укладывалось в понятие гибридной войны.

Если в настоящее время основным компонентом данного вида воору-
женного противостояния является информационное давление, то в рамках 
«холодной войны» это было, прежде всего, противостояние идеологиче-
ское, реализуемое за счет внедрения «образа врага» в сознание населения. 
В то время виртуальные социальные среды Интернета еще не существо-
вали. В качестве инструмента активно использовались традиционные СМИ, 
в первую очередь – телевидение. Кино в США, также, как и в СССР, в дан-
ный период представляло собой из форм массовой культурной коммуника-
ции, чем определялось его ведущее положение как инструмента влияния 
на сознание граждан.

На киноэкраны США выходили картины, призванные сформировать 
негативный образ советского народа в сознании американской аудитории 
и, наоборот, киноиндустрия СССР активно работала над формированием 
отрицательных черт противника. Русские герои американских кинолент 
имели, за редким исключением, негативные персонажи – представители рус-
ской мафии, военные шпионы и др. При этом изображение американцами 
русских на киноэкранах в «дурном свете», несмотря на то, что оно было 
усилено в период «холодной войны», не являлось порождением последней. 
По мнению Д. Чепмена, еще до начала политико-идеологического проти-
востояния на киноэкранах русские часто олицетворяли собой угрозу запад-
ному миру, в то время как в период «холодной войны» их традиционное 
изображение стало отождествляться не только с Россией, но с враждебной 
демократическим странам советской коммунистической идеологией [1].

Сегодня методы, применяемые противоборствующими сторонами 
в «холодной войне», направленные на дискредитацию противника посред-
ством создания «образа врага», продолжают оставаться прежними. Иными 
являются инструменты – виртуальные социальные среды Интернета, 
позволяющие охватить большую аудиторию, нежели традиционные СМИ, 
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эффективно и в краткие сроки формировать необходимое мнение граждан-
ского общества.

Следует отметить, что гибридные войны, представляющие собой слож-
нейший социально-политический процесс, требующий значительного стра-
тегического и тактического опыта применения, по мнению ряда экспертов, 
оказываются эффективными лишь в случае, если государство-мишень ока-
зывается слабым противником. В частности, такие крупные геополитиче-
ские игроки, как КНР и США, несмотря на самостоятельное применение 
элементов гибридной войны, не несут потерь в случае, если данная концеп-
ция начинает использоваться против них. Так, сильно испугавшие мировое 
сообщество «бунты BLM» весною 2020 года не были губительны для США, 
несмотря на негативные прогнозы аналитиков. Кроме того, для ведения 
военных действий, как скрытых, так и открытых, против США стране-а-
грессору необходимо располагать внушительными экономическими, интел-
лектуальными, а также иными ресурсами, которыми отнюдь не обладают 
все страны. Как следствие, последние не могут развивать успешные воен-
ные действия против сверхдержав.

В то же время, вхождение в политический лексикон понятия «гибридная 
война», является оправданным, если учитывать положительные эффекты 
для нападающей стороны от использования того набора инструментов, 
которые аккумулирует в себе данный вид военных действий. В частно-
сти, умелое применение США данной концепции, представляющей собой 
использование «мягкой силы» против сильного противника, не способно 
разрушить целостность государства, но подорвать стабильность его инсти-
тутов, дестабилизировать гражданское общество, а также вызвать осужде-
ние международного сообщества способно, что было продемонстрировано 
событиями начала XXI столетия, произошедшими в Грузии, Армении, 
Украине и других странах.

Заключение. Подводя итоги, следует заключить, что гибридные войны, 
являющиеся порождением обществ нового типа, в которых главенствую-
щую роль играет информация, в ближайшее время, вероятно, получат новые 
импульсы для своего развития. Несмотря на комбинированный характер 
данного вида военных действий, наличие значительного числа эффектив-
ных инструментов дестабилизации противника, выбор последних должен 
базироваться на анализе слабых сторон государства-мишени, что обеспе-
чивает высокую результативность применения концепции гибридных войн 
в военном искусстве. В то же время, выявление и апробация дополнитель-
ных способов воздействия на геополитических оппонентов будут способны 
увеличить эффекты от использования гибридных войн в современном мире.
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HYBRID WARS: FEATURES 
OF THE PROCESS AND FEATURES
OF MATHEMATICAL MODELING

The article is devoted to issues related to modern hybrid wars. Modern soci-
ety, replete with new types of threats, requires new ways to resolve conflicts. A 
technology that allows you to effectively and quickly have a negative impact on 
the enemy is hybrid warfare. As a complex, multicomponent phenomenon, it max-
imally meets the requirements of the current stage of the political, social and 
historical development of society in the context of conducting modern confron-
tations. The paper analyzes the features of hybrid wars, identifies its key com-
ponents, determines the degree of effectiveness of the concept of hybrid wars in 
modern realities, analyzes the advantages and disadvantages of a new type of 
confrontation. The features of the process of mathematical modeling of hybrid 
wars are analyzed. The article is of interest to specialists dealing with the prob-
lems of information confrontation, mathematical modeling of social processes.
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