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КИБЕРБЕЗОПАСНОСТЬ КАК УСЛОВИЕ 
ЦИФРОВИЗАЦИИ ЯПОНИИ

Исследование кибербезопасности актуально для Японии, так как стра-
на не обладает достаточными технологиями в этой сфере и лишь в по-
следнее время предпринимаются активные действия в данном направле-
нии. Анализ уровня кибербезопасности страны и правительственных мер 
в области кибербезопасности значимы с точки зрения прогнозирования 
дальнейшего курса внутренней и внешней политики Японии. Изучение осо-
бенностей информационной защищенности страны также представля-
ет большой интерес в научном и практическом аспекте. Таким образом, 
предмет нашего исследования – процесс обеспечения мер безопасности 
для сохранения конфиденциальности, целостности и доступности данных 
в Японии, рассматривается в ракурсе работ российских и японских ученых 
с использованием эмпирического материала.

Ключевые слова: кибербезопасность, цифровизация, Япония, полити-
ческий процесс, информационная безопасность. 

Распространение информационно-коммуникационных технологий 
в различных сферах жизнедеятельности современных обществ позитивно 
влияет на их стабильное развитие. Однако новые информационные вызовы 
и угрозы безопасности актуализируют проблему международной информа-
ционной безопасности, превращая ее практически в глобальную проблему, 
решение которой требует консолидированных усилий всех государств. Про-
блематика международной информационной безопасности находит отраже-
ние в деятельности и документах международных организаций и форумов: 
ООН, ОБСЕ, ШОС, ОДКБ, НАТО и др. Национальная политика государств, 
направленная на обеспечение информационной безопасности и междуна-
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родное взаимодействие в данной сфере, все чаще является объектом иссле-
дования как на экспертном, академическом, так и на политическом уровне. 
Возрастающая роль информационной составляющей в обеспечении нацио-
нальной безопасности и международной безопасности существенно актуа-
лизируют данную проблему.

Поскольку кибербезопасность Японии представляет собой проблему, 
мало исследованную российскими учеными, мы опираемся в основном 
на работы японских исследователей и политиков, доклады и статьи, опу-
бликованные японскими правительственными органами, а также материа-
лы, выпущенные международными организациями, такими, например, как 
Организация экономического сотрудничества и развития, Организация Се-
вероатлантического договора.

Целью нашего исследования является определение роли кибербезопас-
ности на современном этапе развития японского общества в условиях осу-
ществления крупномасштабной цифровизации.

В литературе термин «кибербезопасность» используется достаточно 
широко, его определения часто разнятся, привязаны к контексту, субъектив-
ны и иногда неинформативны. Существует мало работ с точным определе-
нием данного термина. Отсутствие лаконичной, общепринятой дефиниции, 
которая отражала бы многомерность кибербезопасности, потенциально 
препятствует технологическим и научным достижениям, укрепляя преиму-
щественно технический взгляд на проблему. Данное обстоятельство требует 
разделения дисциплин и особенностей подходов для комплексного решения 
сложных вопросов в этой сфере. Анализ изученной литературы, позволяет 
сделать вывод, что в мировой японистике мало исследований по данной те-
матике, несмотря на то, что проблема кибербезопасности в Японии имеет 
большое значение и широко освещается в японских и англоязычных сред-
ствах массовой информации. В англоязычной литературе можно отметить 
исследование сотрудника Центра стратегических и международных иссле-
дований Джеймса Эндрю Льюиса «Сотрудничество США и Японии в обла-
сти кибербезопасности», доклад Вильгельма М. Воссе «Кибердипломатия 
Японии» и другие.

Очевидно, что в современных условиях мирового развития набор тех-
нических решений, обеспечивающих кибербезопасность уже недоста-
точен, только эти меры не позволяют полностью урегулировать пробле-
му информационной безопасности. Множество практических примеров 
и научных работ демонстрируют, что в экономике, социологии, политике 
и других областях знаний остается большое количество нерешенных во-
просов, связанных с кибербезопасностью. Фредрик Чанг, бывший директор 
по исследованиям в Агентстве национальной безопасности США, говорит 
о междисциплинарном характере кибербезопасности следующее: «Наука 
кибербезопасности предлагает много возможностей для достижений, осно-
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ванных на междисциплинарном подходе. Люди должны защищать маши-
ны, которые атакуют другие люди, использующие машины. Таким образом, 
в дополнение к таким важнейшим традиционным областям, как информати-
ка, электротехника и математика, необходимы разработки из других сфер» 
[6]. В попытке прийти к более широкому приемлемому определению, кото-
рое могло бы соответствовать истинному междисциплинарному характеру 
кибербезопасности, мы рассмотрели соответствующую литературу, чтобы 
обозначить диапазон определений, а также выделить аспекты кибербезо-
пасности. Изученная литература охватывает широкий спектр работ в раз-
ных областях знаний, включая информатику, инженерию, политические 
исследования, психологию, менеджмент и социологию. Наиболее информа-
тивны оказались труды по техническим дисциплинам. В меньшей степени 
проблема защиты в киберпространстве затрагивается в работах по полити-
ке, праву, государственному управлению, менеджменту, социологии.

Следует отметить, что в Японии публикуется большое количество работ 
по кибербезопасности, особенно выросло количество публикаций по без-
опасному пользованию Интернета, в которых кибербезопасность чаще рас-
сматривается как обеспечение защиты от кибератак. Однако, в целом, япон-
ские авторы отмечают, что технические меры – это лишь часть системы 
кибербезопасности, основную задачу видят в создании безопасной интер-
нет-среды для пользователей Интернета, информационного и коммуника-
ционного оборудования.

Характеризуя основные концептуальные подходы к рассматриваемой 
проблеме, следует назвать работу Такаити Санаэ «Защитим жизнь от ки-
бератак!», в которой отражено понимание проблемы японскими властями. 
Автор книги – бывший министр внутренних дел и коммуникаций, ее была 
работа опубликована в 2018 году при поддержке Либерально-демократиче-
ской партии Японии. По мнению автора Такаити Санаэ, низкий уровень ки-
бербезопасности в стране особенно критичен в следующих областях: обмен 
информацией; воздушный и железнодорожный транспорт и логистика; ме-
дицина; предоставление коммунальных услуг; химия и нефтехимия; финан-
сы; правительство и административные услуги; обеспечение безопасности 
государства.

С понятием «кибербезопасность» тесно связано понятие «киберпре-
ступность». Национальное полицейское агентство Японии определяет ки-
берпреступления как «преступления с использованием информационных 
технологий и коммуникационных сетей, и преступления, направленные 
на компьютерные или электромагнитные записи».

Хамуро Эйтаро, главный инспектор по кибербезопасности Националь-
ного полицейского агентства, представил в своей книге «Введение в кибер-
безопасность» классификацию киберпреступлений, среди них: акты не-
санкционированного доступа, действия, направленные на вмешательство 
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в работу компьютерных систем, фальсификация электромагнитных запи-
сей, реклама и создание пирамидальных финансовых схем, шантаж, клевета 
и т.д. [5. C. 4]. Автор книги также поясняет, что японские власти включают 
в понятия «кибератака» и «кибертерроризм», парализующие функциониро-
вание критически важных инфраструктур, и «киберинтеллект», способный 
похищать конфиденциальную информацию у государственных компаний.

Таким образом, у японских исследователей и политиков существует тео-
ретическое наполнение термина «кибербезопасность», разработана подроб-
ная классификация видов киберпреступлений, издается соответствующая 
литература.

Значимость проблематики информационной безопасности для полити-
ки Японии подтверждает принятый в 2014 году Основной закон о кибербе-
зопасности и другие государственные инициативы в этой сфере. Данным 
законом в Японии определяется основное толкование «кибербезопасно-
сти». Закон формулирует понятие следующим образом: «необходимые 
меры, которые следует предпринять, чтобы безопасно управлять информа-
цией, например, предотвращение утечки, исчезновения или повреждения 
информации, которая хранится, отправляется, передается или принимается 
электронными, магнитными или другими средствами, не распознаваемыми 
естественными воспринимающими функциями, и гарантировать безопас-
ность и надежность информационных систем, информации и телекомму-
никационных сетей (включая необходимые профилактические меры против 
злонамеренных действий, направленных на электронные компьютеры через 
информационную сеть или средства хранения информации); и поддержи-
вать их в исправном состоянии» [3].

Закон состоит из четырех глав: Основные положения, Стратегия по обе-
спечению кибербезопасности, Основная политика в отношении кибербезо-
пасности, Стратегические штабы по кибербезопасности. Каждая глава со-
стоит из нескольких статей, всего в законе 35 статей.

В первой главе японские законодатели определяют главную цель за-
кона – всестороннее и эффективное продвижение национальной политики 
в области кибербезопасности в условиях развития современных информа-
ционно-коммуникационных сетей и технологий, в условиях усиления угроз 
мировой кибербезопасности. Закон определяет основные принципы наци-
ональной политики в области кибербезопасности; уточнение обязанностей 
правительства, местных властей и других вовлеченных сторон; создание 
стратегических штабов по кибербезопасности и т.д.

Вместе с Основным законом о формировании передового информаци-
онного и телекоммуникационного общества (Закон № 144 от 2000 г.) закон 
2014 года направлен на повышение экономического и социального уров-
ня японского общества, на его устойчивое развитие. Также данный закон 
способствует обеспечению национальной безопасности и международной 
информационной безопасности.
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Согласно основному закону, одним из важнейших принципов проведения 
политики кибербезопасности является эффективная координация действий 
между различными заинтересованными сторонами, включая правитель-
ство, местные органы власти и операторов CII, то есть операторов крити-
ческой информационной инфраструктуры. Под последними понимаются 
предприятия, предоставляющие инфраструктуру, которая является основой 
условий жизни людей и экономической деятельности. Согласованные дей-
ствия властей и частных операторов крайне важны, так как функциональ-
ные сбои и разрушения информационной инфраструктуры могут оказать 
огромное негативное влияние на жизнедеятельность людей. Также следует 
отметить и направленность закона на повышение уровня осведомленности 
каждого члена общества о проблемах в этой области и возможности поощ-
рения граждан за добровольные действия в целях предотвращения ущерба, 
причиненного угрозами кибербезопасности. Данные меры способствуют 
созданию устойчивой системы, способной быстро восстанавливаться после 
повреждений или неисправностей.

Основной закон о кибербезопасности регулирует и зоны ответственно-
сти за реализацию политики. Эти обязательства подразделяются на несколь-
ко уровней: государство в целом; местное правительство (органы само-
управления, муниципалитеты); операторы критических информационных 
инфраструктур (CII-операторы); бизнес-структуры, связанные с киберпро-
странством, и другие организации; образовательные и исследовательские 
организации; собственно, граждане Японии.

На всех уровнях ответственности предполагается сотрудничество и эф-
фективная координация действий. Например, университеты должны при-
лагать усилия для развития людских ресурсов, специализирующихся на ки-
бербезопасности, распространять результаты исследований в этой области 
и сотрудничать с правительством и местными органами власти [3]. Что ка-
сается конкретных действий правительства, то согласно статье 10, Каби-
нет министров должен предпринимать действия по разработке общих стан-
дартов мер кибербезопасности для государственных административных 
органов; совместному использованию информационных систем государ-
ственными административными органами; мониторинга и анализа вредо-
носных действий в отношении информационных систем через информаци-
онно-коммуникационные сети или электронные или магнитные носители 
данных; реагированию на угрозы кибербезопасности совместно с соответ-
ствующими отечественными и зарубежными сторонами; по обмену инфор-
мацией между административными органами, развивать курсы и тренинги 
по кибербезопасности [3].

Особенностью данного закона является его стратегическая составля-
ющая, направленная на достижение основной цели политики кибербезо-
пасности и на решение других вопросов, необходимых для всестороннего 
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и эффективного продвижения политики кибербезопасности. Функция коор-
динатора действий по составлению базового плана и его реализации переда-
ется вновь образованному Стратегическому штабу, органа государственной 
власти, который создан под эгидой Кабинета министров. В функции штаба 
входит разработка стратегии кибербезопасности и продвижение ее реализа-
ции, установление стандартов мер кибербезопасности для государственных 
административных органов и независимых административных агентств, 
а также проведение процедур анализа, аудита и оценки мер кибербезопас-
ности на основе принятых стандартов. Среди других обязанностей штаба 
закон предусматривает: оценивание контрмер, предпринимаемых в крити-
ческих случаях, затрагивающих государственные административные орга-
ны, включая проверку фактов и информации с целью определить источник 
проблемы. Помимо исполнения функций, перечисленных выше, ожидается, 
что штаб также включен в процесс изучения и исследования кибербезопас-
ности, установления межправительственных планов, бюджета, составления 
рекомендаций для административных органов, координировать исполне-
ние стратегии кибербезопасности. Принятый комплекс мер подчеркивает 
значимость и взаимосвязь информационной безопасности и национальной 
безопасности. Стратегический штаб должен функционировать в тесном со-
трудничестве с Национальным советом безопасности, а также со Стратеги-
ческим штабом по продвижению передового информационного и телеком-
муникационного сетевого общества.

Пост главы Стратегического штаба занимает генеральный секретарь Ка-
бинета министров, который назначается премьер-министром. При необходи-
мости он может давать рекомендации главам соответствующих администра-
тивных органов, а также запрашивать отчеты о проделанных исправлениях. 
В отдельных случаях глава штаба может представлять на рассмотрение пре-
мьер-министра отчеты для принятия им окончательного решения. Членами 
Стратегического штаба являются: председатель Государственной комиссии 
общественной безопасности; министр внутренних дел и связи; министр 
иностранных дел; министр экономики, торговли и промышленности; ми-
нистр обороны; а также и другие государственные министры. Состав штаба, 
включение в него ключевых фигур правительства подчеркивает значимость 
проблемы внутри страны, необходимость усиления кибербезопасности как 
условия дальнейшей цифровизации.

Важнейшим пунктом Основного закона является указание на необходи-
мость содействия исследованиям и новым технологическим разработкам, 
что особенно важно для современной Японии, которая представляет собой 
страну, зависимую от импорта многих ресурсов, в том числе и продоволь-
ственных. Сегодня известно, что большинство высокотехнологичных го-
товых изделий и разнообразных деталей являются реимпортом продукции 
японских ТНК, произведенных за рубежом. По оценкам экономистов, се-
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рьезной проблемой для Японии является низкий уровень импорта прямых 
инвестиций. В задачи нашего исследования не входит анализ экономиче-
ской ситуации, которая, однако, является основой стабильного развития, 
а ее особенности в условиях современной глобализации требуют глубокого 
изучения. Но специфика страновой экономики на данном этапе в сочетании 
с демографической ситуацией, а сегодня более 26% – это пожилое населе-
ние, требуют разработки новых политических и экономических подходов 
к формированию трудовых ресурсов и научно-технологическому разви-
тию страны. В связи с этим необходимо развитие такой сферы экономики 
Японии, как НИОКР, что напрямую связано с инвестициями собственно 
в НИОКР, а также в образование и соответствующую инфраструктуру. Эф-
фективность современных решений зависит от разработок и внедрения вы-
соких технологий.

Анализируя политику Японии в сфере кибербезопасности, необходимо 
вспомнить и Акт о защите личной информации (закон № 57 от 2003 г., из-
мененный в 2015 г.). Акт зафиксировал, что правильное распоряжение лич-
ной информацией и ее надежная защита способствуют повышению каче-
ства жизни в Японии. Основные обязанности по обеспечению безопасности 
личной информации возлагаются на правительство и местные органы вла-
сти, которые должны своевременно реагировать на появляющиеся жалобы 
в отношении некорректной обработки персональных данных. Законом за-
прещается приобретать информацию путем обмана или иными неправомер-
ными способами, а также предоставлять сведения третьим лицам, исключая 
случаи, которые предусмотрены иными законами. Нарушение закона пред-
усматривает наказание. Например, сотрудники компаний, занимающиеся 
обработкой личной информации, при предоставлении или краже данных 
с целью получения незаконной прибыли наказываются лишением свободы 
на срок до одного года или штрафом до 500 000 иен (около 4 657,44 долла-
ров США) [2].

Наказания также предусмотрены Законом о запрете несанкционирован-
ного компьютерного доступа, принятым в 1999 году, последние поправки 
были внесены в 2013 году. Закон возлагает ответственность на такие ве-
домства, как Национальная комиссия по общественной безопасности, ми-
нистерство внутренних дел и коммуникаций и министерство экономики, 
торговли и промышленности. Данные ведомства должны содействовать 
защите критически важных компьютеров от актов несанкционированного 
доступа к ним, предавать гласности статус возникновения подобных слу-
чаев и ход осуществления научных исследований и разработок в области 
технологий, связанных с функциями контроля доступа, не реже одного раза 
в год. Также они должны содействовать любым организациям, которые за-
нимаются усилением контроля и разработкой методов обеспечения безопас-
ности. Закон также содержит перечень наказаний, которым могут быть под-
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вергнуты лица его нарушившие. Самый незначительный штраф составляет 
300 000 иен (около 2785.83 долларов США), самый крупный –  миллион иен 
(около  9  314,88 долларов США), предусмотрено и тюремное заключение 
от менее одного года до трех лет [1].

Уголовный кодекс Японии также регулирует незаконную деятельность 
в киберпространстве. Так, например, в статье 163-162, лицо, которое с це-
лью ненадлежащего управления финансовыми средствами другого лица 
создает без должного разрешения электромагнитную запись, предназначен-
ную для использования при таком ненадлежащем управлении, и закодиро-
ванную в кредитной карте или других картах для оплаты расходов на това-
ры или услуги, наказывается лишением свободы на срок не более 10 лет или 
штрафом не более 1 000 000 иен [4].

Планируемая цифровая трансформация общества возможна при обе-
спечении национальным правительством определенных мер. Это улучше-
ние базы и условий для исследований; содействие фундаментальным ис-
следованиям в области технологической безопасности, а также научным 
разработкам базовых технологий; укрепление сотрудничества между на-
циональными исследовательскими институтами, университетами, частным 
сектором и другими сторонами; обмен знаниями, опытом и результатами 
исследований на международном уровне. Необходимость подготовки соот-
ветствующих кадров предполагает взаимодействие и координацию с уни-
верситетами, технологическими колледжами, частными предприятиями 
и другими организациями в области обеспечения приемлемых условий 
занятости в сфере кибербезопасности, что позволит рабочей среде стать 
достаточно привлекательной для удовлетворения профессиональных спо-
собностей и ценностей. Также японские законодатели убеждены в том, что 
необходимо повышать уровень общественной осведомленности путем ор-
ганизации мероприятий с целью распространения информации и знаний 
в области кибербезопасности.

Реализация политики кибербезопасности осуществляется в рамках 
Стратегии кибербезопасности. Последняя Стратегия кибербезопасности 
Японии была принята в 2018 году. Таким образом, рассмотренная норма-
тивно-правовая база и анализ отдельных факторов влияния позволяют от-
метить эволюцию политики Японии, стремление японского правительства 
решать задачи по ускорению научно-технического прогресса и обеспечению 
информационной безопасности. Японская «Белая книга по науке и технике» 
представляет оценки показателей развития и отдельных факторов влияния 
на научно-техническое развития страны (например, «гидзюцуреку» – до-
стигнутый уровень научно-технического развития, «гидзюцукайхацуреку» 
– возможности к дальнейшему повышению этого уровня).

Условия современной глобализации усиливают обострение борьбы 
за доступ к природным ресурсам, разрыв экономического и технологиче-
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ского развития между странами, что существенно влияет на социальную 
дифференциацию. Очевидна взаимозависимость цифровизации и процес-
сов развития общества, сдвиги в «научно-технической структуре» приведут 
к структурным изменениям в японском обществе. Также необходимо учи-
тывать, что интенсивное развитие информационных технологий является 
инструментом реализации новых вызовов, таких как международный терро-
ризм, транснациональная преступность, миграция. Развитие цифровизации 
ускоряет и усиливает возможность влияния на массовое сознание. Эволю-
ция японской политики в рассмотренной сфере свидетельствует о понима-
нии необходимости осуществления комплекса мер по обеспечению инфор-
мационной безопасности внутри страны и одновременно по расширению 
взаимодействия стран в области кибербезопасности в целях продвижения 
национальных интересов Японии на международной арене. Комплексное 
обеспечение национальной безопасности Японии в современных условиях 
развития включает информационную безопасность как основу для обеспе-
чения разных аспектов национальной безопасности.
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The research of cybersecurity is relevant to Japan, as the country does not 
possess sufficient technology in this area and only recently active actions have 
been taken in this direction. Analysis of the country’s level of information security 
and government measures in the field of cybersecurity is significant in terms of 
forecasting the future course of Japan’s domestic and foreign policies. The study of 
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preserve the confidentiality, sustainability and availability of data in Japan – is 
examined from the perspective of the works of Russian and Japanese scholars 
using empirical material.
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