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КИТАЙСКИЙ КИБЕРДРАКОН:  
К ВОПРОСУ О ВОЗМОЖНОСТЯХ КНР  

ПО ПРОВЕДЕНИЮ ИНФОРМАЦИОННЫХ 
 И КИБЕРОПЕРАЦИЙ

В статье рассматривается развитие инструментария и возможно-
стей КНР в области проведения информационных и киберопераций в пе-
риод с конца XX века и до настоящего времени. Целью статьи является 
разностороннее рассмотрение и анализ опыта КНР в вопросах проведения 
информационно-психологических и кибернетических операций. Задачами 
статьи является: анализ законодательной базы КНР в области информа-
ционной безопасности, рассмотрение опыта регулирования информаци-
онного пространства в Китае; анализ на основе открытых источников 
инструментария КНР в области манипулирования общественным мнением 
в интернет-пространстве, а также возможностей кибершпионажа; ана-
лиз расширения присутствия официальных китайских СМИ в глобальном 
информационном пространстве. Автор приходит к выводу, что на сегод-
няшний день Китай обладает широкими возможностями по проведению 
полномасштабных информационно-психологических операций для воздей-
ствия на внутреннюю и зарубежную аудиторию.

Ключевые слова: Китай, кибершпионаж, манипулирование, информа-
ционная операция.

Эволюция системы кибер- и информационной безопасности КНР. 
После получения в середине девяностых годов XX века китайскими поль-
зователями доступа в Интернет, власти страны озаботились вопросами его 
регулирования – в 1994 году были опубликованы «Правила регулирования, 
обеспечивающие безопасность компьютерных и информационных систем». 
Этот документ наделил китайские силовые структуры правом блокировать 
материалы, «вредящие репутации государства», в частности информацию, 
наносящую вред национальной безопасности, государственному строю 
и КПК [11]. Спустя четыре года, в 1998 году, началась реализация проекта 
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«Золотой щит» (получившего неофициальное название «Великий китайский 
файрвол»). Введенный в эксплуатацию в 2003 году, «Золотой щит» представ-
ляет собой сложную систему блокировки и фильтрации контента во всемир-
ной сети, а также позволяет нейтрализовать инструменты обхода блокировок. 
В 2005 году был издан закон, по которому регистрация сайтов стала обяза-
тельной, а обычным пользователям запретили анонимное общение и обязали 
регистрироваться на сайтах под своими настоящими данными.

Важной вехой в законодательстве КНР в области действий в киберпро-
странстве стала принятая в 2006 году «Государственная стратегия по раз-
витию информатизации на период с 2006 по 2020 г.». В качестве основ-
ных стратегических принципов в ней приняты идеи «активной обороны» 
и «симметричного ответа на возникающие вызовы». Помимо концептуаль-
ных моментов, в документе прописаны и практические меры по борьбе с не-
желательной информацией и вредоносным ПО. Кроме этого, иностранные 
IT-компании и производители ПО, после принятия документа, стали обяза-
ны проходить сертификацию для функционирования на территории стра-
ны. После этого перед западными медиа-сервисами встала диллема: либо 
сотрудничать с китайским правительством и работать на китайском рынке 
(как это сделал Google, который самостоятельно блокирует неугодные КПК 
материалы), либо же уйти с рынка (как Facebook и Youtube). Следующим 
шагом в регулировании киберпространства в Китае стал Антитеррористиче-
ский закон КНР (2015 г.). Закон предоставил органам госбезопасности ши-
рокие полномочия по дешифровке трафика и изъятию информации у част-
ных компаний при подозрении ее использования в террористических целях. 
Более того, данный закон ввел запрет на публикацию в сети иностранными 
СМИ несогласованной с государственными органами информации.

Таким образом, за последние 20 лет руководству Китая удалось создать 
эффективную и действующую систему контроля за собственным интернет-
сегментом и зарегламентировать не только требования по поведению в кибер-
пространстве для компаний, но и для рядовых пользователей [5. С. 179-188]. 
При этом, властям Китая фактически удалось лишить зарубежных акторов 
инструментов информационного воздействия на значительную часть китай-
ской аудитории: манипулятивная информация попросту не доходит до зна-
чительного числа пользователей в Китае, а возможности ее анонимного рас-
пространения крайне затруднены.

Возможности КНР по проведению информационных и киберопера-
ций. Помимо мониторинга и контроля за интернет-контентом, китайское 
правительство проводит и ряд активных мероприятий по контрпропаганде 
в интернете. Китайскими властями активно используется и т.н. технология 
астротурфинга – использования специального программного обеспечения 
или персонала для вытеснения мнения других пользователей на различ-
ных площадках в Интернете, организации поддельных кампаний или же 
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дискредитации уже созданных). Британская газета The Guardian сообщала 
в 2008  году, что в Китае создана многотысячная армия платных коммен-
таторов для противостояния негативной информации о Китае – начиная 
от политических сообщений и заканчивая новостями о чрезвычайных си-
туациях [10]. Как показали прошедшие в 2019 г. протесты в Гонконге, «ар-
мия троллей» [13; 6] использовалась и для работы с зарубежной аудитори-
ей: в частности, аффилированными с китайским правительством деятелями 
скупались аккаунты в социальных сетях Twitter и Facebook, которые впо-
следствии использовались для написания комментариев и распространения 
материалов СМИ, осуждающих действия протестующих.

Для «официального» продвижения собственной повестки дня китайское 
правительство широко использует достаточно традиционные инструменты 
– создает собственные международные информационные агентства (Синь-
хуа) и выводит их в интернет и стимулирует обычные СМИ также выходить 
в онлайн и создавать зарубежные редакции [3]. При этом, стремясь нарас-
тить влияние в зарубежных странах, китайские СМИ создают аккаунты в за-
прещенных в Китае социальных сетях (Facebook, Twitter, YouTube). Офици-
альные органы власти так же выпускают собственные ролики на YouTube 
– например, в 2013 году, перед третьим пленумом ЦК КПК был выпущен 
ролик «Как становятся лидерами». Аналогичные видеоматериалы готови-
лись и к ряду зарубежных визитов высших должностных лиц Китая [1].

За проведение различных мероприятий в киберпространстве, прежде 
всего, отвечают подразделения НОАК. После начатой в 2015 году рефор-
мы армии, за техническую разведку, радиоэлектронную борьбу и действия 
в киберпространстве стали отвечать Войска стратегического обеспечения 
[4], а киберпространство было признано одной из четырех сфер безопас-
ности (наравне с морской, космической и ядерной) [9]. По оценкам запад-
ных [8.  Р.  304; 14; 2], и отечественных [7; 12], исследователей, на сегод-
няшний день китайские «хакеры в погонах» провели несколько успешных 
атак на инфраструктуру США, а также похитили крайне чувствительную 
техническую информацию и результаты исследований. О возросших воз-
можностях Китая в области проведения кибератак косвенно говорит и тот 
факт, что в нескольких последних редакциях различных американских ру-
ководящих документов в области национальной безопасности и действий 
в киберпространстве киберугрозы от Китая указываются как один из се-
рьезных вызовов для США в грядущие десятилетия [14].

Выводы. На основе анализа методов, механизмов и тенденций разви-
тия интернета в Китае, можно сделать вывод о том, что в настоящее время 
китайские власти стремятся использовать все возможности киберпростран-
ства для создания военного паритета с ведущими мировыми державами, 
развития системы безопасности, улучшения имиджа страны и минимали-
зации зарубежного информационно-психологического воздействия на соб-
ственное население.
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О проведении китайскими вооруженными силами наступательных опе-
раций в киберпространстве и систематического кибершпионажа свиде-
тельствуют, в основном, опубликованные отчеты иностранных спецслужб, 
частных компаний и СМИ, которые сложно назвать неангажированными 
в данном вопросе. Однако даже с учетом этого, можно утверждать о нали-
чии у НОАК и связанных с ними структур широких возможностей в области 
кибершпионажа и проведении диверсионных акций.

Отличительной чертой развития Интернета в Китае является четкая ре-
гламентация технических и организационных процедур, а также контроль 
за поведением пользователей и строгие ограничительные правила для зару-
бежных игроков. При этом запрет на работу ряда социальных сетей не ме-
шает китайскому правительству активно использовать их для вещания на за-
рубежные аудитории, продвижения собственной повестки дня и создания 
позитивного имиджа КНР в мире. Помогает в продвижении собственной по-
вестки и произошедшее расширение зарубежного вещания китайских СМИ.

Таким образом, можно утверждать, что на сегодняшний день КНР 
создала успешно функционирующую полноценную инфраструктуру для 
действий в кибер- и информационном пространстве, обладает широкими 
возможностями по проведению киберопераций как оборонительного, так 
и наступательного плана. В плане же проведения информационных опера-
ций наступательного характера КНР пока что не достигла значимых успе-
хов, а основные усилия сосредоточены, прежде всего, на попытках донести 
до зарубежной аудитории официальные взгляды КНР по наиболее резонанс-
ным темам, таким как вопрос о «воспитательных лагерях» в СУАР или же 
протесты в Гонконге. Однако с учетом систематичного и поступательного 
характера проводимых властями КНР политики в сфере информации, мож-
но утверждать, что в ближайшей перспективе Китаю удастся создать полно-
ценные каналы влияния на зарубежные аудитории. 
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This paper considers the capability of PRC to conduct operations in 
informational and cyberspace. The purpose of the article is a comprehensive review 
and analysis of the PRC experience in conducting information, psychological 
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and cybernetic operations. The objectives of the article include analysis of the 
PRC legislative base of information security and consideration of the experience 
in regulating the information space in China; open-source analysis of the PRC 
tools for manipulating public opinion in the Internet space and possibilities of 
cyber espionage; analysis of the expansion of the presence of official Chinese 
mass-media in the global information space. The author comes to the conclusion 
that today China has wide opportunities to conduct full-scale information and 
psychological operations to influence domestic and foreign audiences.
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