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КИБЕРУГРОЗЫ ДЛЯ СОВРЕМЕННОЙ  
РОССИИ В КОНТЕКСТЕ ПАНДЕМИИ  

КОРОНАВИРУСНОЙ ИНФЕКЦИИ1

В статье рассматриваются вопросы, связанные с информационной 
безопасностью виртуальных социальных сред в России в период пандемии 
коронавируса SARS-CoV-2. Обсуждаются существующие для населения 
страны киберугрозы, анализируются последствия кибератак. Обсужда-
ются угрозы со стороны иностранных государств, прежде всего США 
и стран НАТО, проблемы национальной безопасности в самих этих стра-
нах. Обсуждаются международные усилия по обеспечению кибербезопас-
ности, политика Российской Федерации по данному вопросу. Показано, 
что в период пандемии коронавируса усиливается глобализация медиапро-
странтства, количество киберугроз для граждан нашей страны возраста-
ет. Статья представляет интерес для специалистов, занимающихся про-
блемами политики в области кибербезопасности и развития современных 
виртуальных социальных сред.

Ключевые слова: кибербезопасность, политика по обеспечению кибер-
безопасности, виртуальные социальные среды, коронавирусная пандемия 
SARS-CoV-2, киберпреступность.

1  Работа выполнена при финансовой поддержке РФФИ (грант 19-01-00089-a «Сравни-
тельный анализ эффективности стратегий ограничения несовершенств властных иерархий»).
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Согласно опубликованным Deloitte результатам исследований [24] сред-
ний уровень медиаохвата россиян в 2019 г., еще до начала распространения 
пандемии коронавируса SARS-CoV-2, составил 52%. Для получения ново-
стей 78% потребителей предпочитают использовать Интернет (новостные 
и аналитические сайты), 58% потребителей узнают новости при помощи 
телевидения, а 37% потребителей предпочитают социальные сети и блоги 
Интернета [24].

Во время пандемии коронавируса SARS-CoV-2 и связанным с ней режи-
мом самоизоляции средства массовой информации (СМИ) являются прак-
тически единственным и основным источником получения информации [2]. 
Как следствие, у населения значительно усиливается медиазависимость, ко-
торая заключается в том, что «чем больше человек зависит от того, что его 
потребности удовлетворяются в результате использования СМИ, тем зна-
чимее их роль в его жизни, следовательно, тем сильнее востребованы эти 
СМИ» [4].

Как мы отмечали ранее, «главным «менеджером» современного меди-
апространства, определяющим структуру, содержание и развитие являют-
ся процессы глобализации [11]. Очевидно, что в 2020 году из-за пандемии 
коронавируса процессы глобализации в мире, в целом, замедлились. Так, 
практически все страны «закрылись» на карантин, ограничили или полно-
стью запретили въезд иностранцев [12; 13], развитие глобальной (и локаль-
ной) экономики и экономических связей между странами замедлилось [22]. 
В то же время получили бурное развитие виртуальные социальные среды 
на базе цифровых технологий [8].

Причем, медиапространство, подверженное глобализации, само явля-
ются инструментом глобализации. В.В. Фокина констатирует, что «совре-
менные СМИ не ограничиваются локальным или национальным простран-
ством и аудиториями, выступая в качестве акторов современного мира. 
CNN, BBC, Al-Jazeera, Russia Today, Euronews являются не только инстру-
ментами влияния ведущих стран мира, но и оказывают существенное влия-
ние на мировое общественное мнение, национальную политику и мировую 
политику» [20].

Развитие медиаглобализации несет для суверенных государств значи-
тельные риски безопасности [11]. Таким образом, информационные угро-
зы для России в период пандемии коронавируса SARS-CoV-2 не только 
не исчезают, но и усиливаются. Помимо медиаглобализации и роста ин-
формационного потока это связано с ослаблением экономических систем, 
сокращением бюджетных ассигнований на различные социальные цели, 
ослаблением социального взаимодействия в реальной, а не виртуальной со-
циальной среде.

Осенью 2020 года Президент России В.В. Путин обратился к США 
и призвал к восстановлению сотрудничества в сфере международной ин-
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формационной безопасности [15]. По словам В.В. Путина, «одним из ос-
новных стратегических вызовов современности является риск возникнове-
ния масштабной конфронтации в цифровой сфере. Особая ответственность 
за ее предотвращение лежит на ключевых игроках в сфере международной 
информационной безопасности (МИБ) ... Призываем США дать ход рос-
сийско-американскому профессиональному экспертному диалогу по вопро-
сам МИБ, не делая его заложником наших политических разногласий» [15]. 
В.В. Путин предложил американской стороне [15]:

•	 восстановить полномасштабный двусторонний регулярный межве-
домственный диалог по ключевым вопросам обеспечения МИБ на высоком 
уровне;

•	 поддерживать непрерывную и эффективную работу каналов связи 
между компетентными ведомствами наших стран;

•	 совместно разработать и заключить двустороннее межправитель-
ственное соглашение о предотвращении инцидентов в информационном 
пространстве;

•	 во взаимоприемлемой форме обменяться гарантиями невмешатель-
ства во внутренние дела друг друга.

Комментируя это заявление, глава комитета ГД ФС РФ по международ-
ным делам Л.Э. Слуцкий отметил, что «это сильная и своевременная ини-
циатива ... может полностью свести на нет саму возможность обвинений, 
политизированных расследований, а также нездоровой активности относи-
тельно санкций за вмешательство в избирательные процессы, прежде всего 
в США ... взаимоприемлемые гарантии в этой сфере могли бы снять серьез-
ный раздражитель в российско-американских отношениях» [16].

На самом же деле, работы для отечественных спецслужб оказалось бо-
лее, чем достаточно, и она связана не с атаками на западные правительства 
и парламенты, а с обороной отечественного киберпространства. Замести-
тель секретаря СБ России О.В. Храмов отметил, что «США и их союзники 
стремятся обеспечить мировое доминирование, поэтому, с одной стороны, 
наращивают усилия для осуществления разведывательных и деструктивных 
действий в информационном пространстве других стран, а с другой – объ-
являют Россию, Китай, Северную Корею и Иран основными источниками 
киберугроз ... вместо кропотливой работы по поиску настоящих источников 
компьютерных атак и их нейтрализации Вашингтон навязывает странам 
мира свою точку зрения» [17]. О.В. Храмов отметил также, что «большая 
часть хакерских атак идет с американской территории» [17].

Таким образом, западными странами формируется «медийная картина», 
которая в наибольшей мере в глазах мирового сообщества призвана оправ-
дать действия силового характера в отношении своих информационных 
конкурентов и регулярно вводить те или иные политические, экономиче-
ские и информационные санкции. За государственный суверенитет в меди-
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апространстве приходится вести настоящую политическую борьбу. Тради-
ционно виновной этом противоборстве оказывается Россия. Дошло до того, 
что «российским хакерам приписываются попытки получить доступ к сетям 
разработчиков вакцины от COVID-19 от США, Великобритании и Канады» 
[9]. При этом, первой в мире была разработана и зарегистрирована именно 
российская вакцина «Cпутник-V», получившая подтверждение и признание 
мировым медицинским сообществом и ВОЗ. Многие страны уже проявили 
активную заинтересованность в приобретении этой вакцины и заключили 
с Россией соответствующие соглашения.

Другой фейк, заключается в том, что Россия с использованием совре-
менных цифровых технологий активно вмешивается в выборные кампании 
по всему миру, в том числе и в США, хотя корни этой проблемы следовало 
бы искать в политической борьбе элит в самих США [24].

Сами же США провели плохо скрываемую кибератаку на российское 
Агентство интернет-исследований. Этот факт был признан президентом 
США Д. Трампом в интервью газете «Вашингтон пост». Он наделил ЦРУ 
расширенными полномочиями при осуществлении наступательных опе-
раций в киберпространстве, включая проведение операций по выведению 
из строя инфраструктуры  противника. Разумеется, Россия устанавливает 
все возможные барьеры для этого  проникновения в соответствии с соб-
ственной Доктриной информационной безопасности [9].

Позиция США и западных стран в кибератаках основывается на т.н. 
«компетентном мнении», а не на фактах. Последние же говорят о другом. 
Заместитель секретаря СБ России О.В. Храмов отмечает, что «американ-
цы со значительным отрывом лидируют в статистике по вредоносной ак-
тивности за 2016-2019 гг.: их доля – от 40 до 75% в зависимости от типа 
воздействия ... России отводится в этом от 2 до 7%» [3]. Эти данные на-
глядно демонстрируют несостоятельность вбрасываемых США и их союз-
никами утверждения о тотальной российской угрозе в киберпространстве. 
По данным ФБР США, в самих США «ежегодно фиксируется более 300 
тыс. киберпреступлений, которые наносят ущерб американской экономике 
в размере от $57 млрд. до $109 млрд.» [3]. Для сравнения, глава МВД Рос-
сии В.А. Колокольцев сообщил, что в России за январь-сентябрь 2020 года 
количество киберпреступлений выросло и составило 363 тыс. [5].

Наша страна готова на межгосударственные соглашения в борьбе с ки-
берпреступлениями и оказание помощи любым странам по этому вопро-
су. Частично эта работа уже ведется Национальным координационным 
центром по компьютерным инцидентам. Следует заметить, что количество 
государств, с которыми уже организовано взаимодействие, за 2019 год вы-
росло со 116 до 146. Растет и информационный обмен. Россия отправила 
12 тыс. запросов о вредоносной активности в отношении российских ин-
формационных ресурсов и получила 8 тыс. аналогичных запросов от дру-
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гих стран [3]. Все это свидетельствует об активной позиции нашей страны 
в сфере обеспечения информационной безопасности.

Заместитель секретаря СБ России О.В. Храмов отмечает, что в «состав 
критической инфраструктуры РФ все еще входит 50 тыс. значимых систем, 
число которых продолжает расти. Свыше 70% таких систем – в здравоохра-
нении, энергетики и связи. Количество безопасных предприятий с инфор-
мационной точки зрения увеличилось на 10%. Эти предприятия обеспечи-
ваются самыми современными средствами правовой и информационной 
защиты. В результате на этих объектах количество компьютерных атак 
уменьшилось на 15%» [3].

Человечеству сегодня помимо вирусных пандемий серьезно угрожает 
т.н. киберпандемия, связанная с развитием информационно-коммуникаци-
онных технологий и ориентированная на преступные цели, которая может 
привести к реальному военному противостоянию. Директор Департамента 
международной информационной безопасности МИДа России А.В. Крут-
ских отмечает: «По существу мы имеем дело с двумя пандемиями. Одна – 
это биопандемия, связанная с распространением коронавируса, гибнут люди, 
сейчас это приоритетная тема. Но параллельно с ней усугубляется, и другая 
глобальная проблема и она наверняка рукотворная – это то, что я бы назвал 
киберпандемией. Под киберпандемией я понимаю возможность втягивания 
человечества в киберконфронтацию и даже кибервойну ... Это все следствие 
развития негативных тенденций при совершенствовании кибертехнологий. 
Сюда же я отношу и то, что ряд государств провозглашают доктрины права 
на нанесение так называемых упреждающих киберударов даже по потенци-
альному противнику, когда ничья вина еще не доказана» [7].

Вынужденный перевод многих сфер жизни человека в дистанционный 
формат (по причине «биопандемии») наглядно показывает необходимость 
обеспечения международной и личной информационной безопасности. 
В связи с этим, можно дополнить А.В. Крутских тезисом, что киберпанде-
мия затрагивает и внутригосударственные, и межличностные, и бытовые 
отношения не меньше, чем международные.

Эта сфера насыщена всякого рода фейками, обманом людей в их по-
вседневной жизни. Такие ложные «вбросы», конечно, впоследствии могут 
вырастать и в глобальные проблемы киберопасности для населения, оту-
чившегося отличать правду от лжи, его неспособность анализировать скла-
дывающуюся ситуацию.

На наш взгляд, последствия киберпандемии могут быть опаснее самой 
пандемии коронавируса. Так, в своей недавней программной статье ми-
нистр иностранных дел России С.В. Лавров отмечал: «мировое сообщество 
в условиях пандемии столкнулось с киберпандемией (отметим, что министр 
несколько лукавит, поскольку киберпандемия появилась раньше биопанде-
мии), которая с начала самоизоляции и карантинных мероприятий наиболее 
ощутимо бьет по интересам и имущественным правам граждан» [18].

Прончев Г.Б., Шишарина Е.В., Прончева Н.Г. 
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По данным МВД России за январь-август 2020 г. при общей стабиль-
ности с преступностью (рост составил 0,9%) киберпреступность в России 
в сравнении с аналогичным периодом прошлого года выросла на 77% (за-
регистрировано 318,4 тыс. таких преступлений, в том числе тяжких и особо 
тяжких (с большим ущербом) – на 86% (162 тысячи преступлений) [6].

В 6 раз выросло количество преступлений, совершаемых с использо-
ванием пластиковых карт. В 2 раза выросли преступления с использовани-
ем средств мобильной связи. Рост произошел в результате увеличения всех 
форм кибермошенничества [6].

Очень часто жертвами киберпреступности становятся малоимущие слои 
населения, которые наиболее слабо адаптированы к жизни в цифровом об-
ществе. Специалисты в сфере компьютерной безопасности прогнозировали 
в период пандемии рост числа кибератак на слабозащищенные домашние 
компьютеры и компьютеры сотрудников коммерческих компаний. Совет-
ник министра внутренних дел РФ В.С. Овчинский отмечает, что «с момента 
начала пандемии возросла необходимость во всевозможных виртуальных 
сервисах ... официальные статистические данные не совсем отражают ре-
альную картину по правонарушениям в киберпространстве» [21]. Еще в се-
редине апреля 2020 г. Microsoft сообщало о 76 вариантах угроз с использо-
ванием приманок на тему COVID-19 [23].

Количество таких угроз постоянно растет. Реагируя на это, в качестве пер-
вичной меры ГД ФС РФ в первом чтении приняла законопроект, вводящий 
процедуру блокировки сотовой связи, отключать которую будет оператор со-
товой связи по запросу начальника территориального органа ФСИН [1].

Открывая заседание Совета Безопасности, посвященное вопросам про-
тиводействия угрозам национальной безопасности в информационной сфе-
ре [14], Президент России В.В. Путин выделил 4 важных направления:

«Во-первых, следует качественно повысить защищенность отечествен-
ных сетей связи и информационных ресурсов, в первую очередь тех, что ис-
пользуют государственные структуры. Нужно исключить незаконное вме-
шательство в их работу, а также утечку конфиденциальной и персональной 
информации;

Во-вторых, важно обеспечить устойчивость и безопасность российского 
сегмента интернета. Здесь хотел бы подчеркнуть: мы не намерены ограни-
чивать доступ в сеть, ставить ее под тотальный контроль, огосударствливать 
Интернет, ограничивать законные интересы и возможности людей, обще-
ственных организаций, бизнеса в информационной сфере.

Свобода СМИ, право граждан на получение и распространение инфор-
мации – это базовые принципы любой демократической власти. Но мы обя-
заны защищать наших граждан от рисков… Мы не можем закрывать глаза 
на то, что на отдельных сайтах ведется пропаганда терроризма и экстремиз-
ма, ксенофобии и религиозной вражды, что в глобальной сети размещается 
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детская порнография, подробно рассказывается, как приготовить наркоти-
ческую отраву или совершить акт суицида.

Следует впредь оперативно пресекать попытки нарушить устойчивую 
работу российского сегмента Интернета. В июле 2020 года были проведе-
ны межведомственные тренировки по предотвращению подобных попыток. 
По итогам правительством разрабатываются соответствующие меры, кото-
рые должны помочь нам надежно обеспечить суверенитет в этой сфере.

Третье направление работы – это развитие отечественных технологий, 
техники и информационных продуктов. При этом нужно эффективно сти-
мулировать их использование госструктурами и нашими компаниями;

И, наконец, четвертое – это расширение сотрудничества в сфере обеспе-
чения международной информационной безопасности с глобальными и ре-
гиональными организациями. Считаю, что одной из площадок для оценки 
рисков и выработки совместных мер в сфере международной безопасности, 
для анализа правовых последствий принимаемых решений должна стать 
ООН, ее профильные группы и специальные структуры» [14].

В.В. Путин отметил также, что «мы активно взаимодействуем с партне-
рами в области обеспечения информационной безопасности, в том числе 
и в рамка ООН, БРИКС, Шанхайской организации сотрудничества. Так, 
на прошедшем саммите БРИКС лидеры наших стран решительно осудили 
массовые электронные слежки и сборе данных о частных лицах, которые 
осуществляются некоторыми специальными службами известных стран. 
Считаем это прямым нарушением суверенитета государств и прав человека, 
прежде всего – право на неприкосновенность частной жизни. Вместе с тем 
очевидно, что сегодня нам необходимо выработать и реализовать комплекс 
дополнительных мер в области информационной безопасности» [24].

Таким образом, обобщая, можно констатировать, что в период панде-
мии коронавируса в 2020 г. в противовес замедлению экономической глоба-
лизации во всем мире усиливается глобализация медиапространтства. Как 
следствие, количество киберугроз для России, вовлеченной в этот процесс, 
в целом, и для граждан страны, в частности, увеличивается. Часть между-
народного сообщества, включая Россию, предпринимает усилия по обеспе-
чению глобальной кибербезопасности во всем мире. В то же время США 
и страны НАТО используют сложности коронавирусной эпохи для проведе-
ния информационных войн против своих политических противников.
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